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Κεφάλαιο 1.  

Τα πρωτόκολλα TCP/IP και το Internet  

Εισαγωγή στο ∆ιαδίκτυο και τα πρωτόκολλά του. 

1.1 Τι είναι το ∆ιαδίκτυο (Internet) 

Με τον όρο ∆ιαδίκτυο (Internet) υποδηλώνεται το σύνολο των δικτύων της ανθρωπότητας τα οποία 
είναι διασυνδεδεµένα και προσπελάσιµα µέσω των προγραµµάτων πλοήγησης (explorers). Αποτελεί 
απώτερη εξέλιξη της διάδοσης των υπολογιστών και των µεταξύ τους ανταλλαγών πληροφοριών 
που οδήγησαν στην δηµιουργία δικτύων δεδοµένων. Στα τέλη της δεκαετίας του 60 άρχισε να γίνεται 
φανερό ότι η αξιοποίηση των υπολογιστικών αλλά και των ανθρώπινων πόρων (δηλ. αποδοτικότερη 
χρήση του πολύτιµου χρόνου των ερευνητών) των Πανεπιστηµίων και των ερευνητικών κέντρων 
των ΗΠΑ δεν µπορούσε να βελτιστοποιηθεί αν έπρεπε να υποχρεώνει τους ερευνητές να πηγαίνουν 
κοντά στους υπολογιστές αποµακρυνόµενοι από τους εργαστηριακούς χώρους όπου τηρούσαν τα 
στοιχεία της εργασίας τους. Χρειαζόταν ένα ποιο ανθρωποκεντρικό µοντέλο εργασίας όπου τα 
εργαλεία και η πληροφορία πάνε εκεί που βολεύει τον άνθρωπο και όχι ο άνθρωπος εκεί που 
βολεύει τα µηχανήµατα. 

Ξεκίνησε λοιπόν το 1968 από υπηρεσίες του Αµερικανικού Πρακτορείου Προχωρηµένων Ερευνών 
(ARPA) η προδιαγραφή ενός πειραµατικού δικτύου µε 4 κόµβους που θα συνέδεε αρχικά τα 
Πανεπιστήµια της Καλιφόρνια USLA και UCSB, το Πανεπιστήµιο της Utah και το Ίδρυµα Ερευνών 
Stanford. Την υλοποίηση ανέλαβε η εταιρεία Bolt Beranek & Newman και το δίκτυο που ονοµάσθηκε 
ARPANET άρχισε να λειτουργεί το επόµενο έτος (1969). Το δίκτυο αυτό έµελλε να αποτελέσει το 
σπέρµα δηµιουργίας ενός από τα πιο πολύπλοκα ανθρώπινα δηµιουργήµατα που εκτείνεται σε όλη 
την υδρόγειο και σε κάθε γωνιά όπου υπάρχει ανθρώπινη δραστηριότητα. Σε συνέργεια µε τις 
εκρηκτικές εξελίξεις που ακολούθησαν στον τοµέα των υπολογιστών και µικροϋπολογιστών, των 
οπτικών και ασύρµατων επικοινωνιών αλλά και των πολυµέσων (ψηφιακή εικόνα και ήχος) που 
οδήγησαν σε ραγδαία επέκταση των δικτύων δεδοµένων, γιγάντωσαν αυτό το δίκτυο ώστε να λάβει 
τη µορφή ενός ενιαίου παγκοσµιοποιηµένου δικτύου υπό κατανεµηµένη διαχείριση χιλιάδων 
οργανισµών και εταιρειών. Αυτό το δίκτυο για το οποίο γύρω στο 1980 θα αρχίσει να χρησιµοποιείται 
ο όρος Internet, δεν αποτελεί απλά ένα µεγάλο τεχνολογικό βήµα αλλά και όχηµα για την ραγδαία 
εξέλιξη και όλων των άλλων επιστηµών, εµπορικών, κοινωνικών, πολιτιστικών αλλά και και 
παντοίων άλλων (όχι πάντοτε θετικών) ανθρωπίνων δραστηριοτήτων επιφέροντας πρωτοφανείς 
βελτιώσεις στην οργάνωση, παραγωγή, διοίκηση και πολλούς άλλους τοµείς της κοινωνικής ζωής.  

Αλλά δεν είναι µόνο οι νεώτερες επινοήσεις που ευνοήθηκαν και ευνόησαν το ∆ιαδίκτυο. Η 
εµφάνισή του έδωσε νέα αξία και σε παρελθόντα προϊόντα της ανθρώπινης δηµιουργικότητας αφού 
αύξησε την προσιτότητά τους. Σαν παράδειγµα αξίζει να αναφερθεί το Project Gutenberg 
(http://gutenberg.net) το οποίο έκανε διαθέσιµα στον καθένα σχεδόν όλα τα λογοτεχνήµατα της 
ανθρωπότητας, από τον Ηρόδοτο και τον Σοφοκλή µέχρι τον ∆άντη και τον Σαίξπηρ εκτός από αυτά 
τα οποία είναι ακόµη σε καθεστώς προστασίας συγγραφικών δικαιωµάτων (copyright). ∆υστυχώς τα 
αρχεία είναι µόνο στην Αγγλική γλώσσα αφού η προσπάθεια είναι ιδέα ενός Αµερικανού του Michael 
Hart που αξιοποίησε µια χορηγία του Πανεπιστηµίου του Illinois και ο οποίος προσείλκυσε µε τα 
χρόνια εκατοντάδες άλλους Αγγλόφωνους εθελοντές που ήταν διατεθειµένοι να δακτυλογραφήσουν 
τα έργα ώστε να αποκτήσουν ηλεκτρονική µορφή (Με την επινόηση της οπτικής αναγνώρισης 
χαρακτήρων τα τελευταία χρόνια, η δουλειά των εθελοντών απλοποιήθηκε σηµαντικά, αλλά 
ταυτόχρονα εξαντλήθηκαν και τα αξιόλογα έργα µε αποτέλεσµα να προστίθενται πλέον και έργα 
δευτερευούσης ή και αµφίβολης αξίας - αλλά αυτό συµβαίνει πάντα σε όλες τις εκφάνσεις της 
ανθρώπινης δραστηριότητας, αφού τα ποιοτικά κριτήρια είναι πάντα υποκειµενικά). 

Ο όρος ∆ιαδίκτυο επελέγη για να τονίσει τη δυνατότητά του να επιτρέπει επικοινωνία δια µέσου 
ανοµοιογενών φυσικών δικτύων ανατρέποντας τη µέχρι τότε κατάσταση, όπου, ενώ τα τερµατικά 
επικοινωνούσαν απρόσκοπτα εντός κάθε τύπου δικτύου, δύο τερµατικά σε δίκτυα διαφορετικής 
τεχνικής δεν είχαν συνήθως δυνατότητες επικοινωνίας. Την κατάσταση αυτή ανέτρεψε σταδιακά η 
εισαγωγή στα τερµατικά λογισµικού που υλοποιούσε πρόδροµες µορφές των πρωτοκόλλων του 
µετέπειτα ∆ιαδικτύου που έδιναν τη δυνατότητα ανταλλαγής δεδοµενογραµµάτων (datagrams). Οι 
υπολογιστές χρησιµοποιούσαν το πρωτόκολλο 1822 (από τον αριθµό του εγγράφου που το 
προδιέγραφε) για να επικοινωνούν µε τους κόµβους (οι οποίοι τότε ονοµάζοντο IMPs (Internet 
Message Processors). Οι πρώτες εφαρµογές που ήσαν remote login, ftp και αργότερα electronic 
mail, ήσαν ενσωµατωµένες στο πρωτόκολλο Network Control Program (NCP) που µετεξελίχθηκε στο 
σηµερινό TCP/IP (Internet Protocol δηλ. Πρωτόκολλο ∆ιαδικτύου που δίνει το όνοµα και στο όλο 
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δίκτυο και στο TCP (Transmission Control Protocol). To ζευγάρι αυτό των πρωτοκόλλων αποτελεί 
την καρδιά του ∆ιαδικτύου και το κύριο αντικείµενο της µελέτης µας, αφού η κατανόησή τους 
ισοδυναµεί µε γνώση της λειτουργίας του ∆ιαδικτύου. 

Από τους βασικούς στόχους της δηµιουργίας αυτού του δικτύου ήταν η ανθεκτικότητα σε πυρηνικές 
προσβολές γεγονός που αντανακλάται στην φιλοσοφία σχεδίασης και στον αυτοτελή χαρακτήρα των 
µονάδων πληροφορίας (που είναι πακέτα µε πλήρη διεύθυνση προέλευσης, προορισµού και 
χαρακτηριστικά διαχείρισης που αποκλήθηκαν δεδοµενογράµµατα κατ’ αναλογίαν προς τα γράµµατα 
του κοινού ταχυδροµείου που επίσης έχουν πλήρεις διευθύνσεις αποστολέα παραλήπτη).  

Πρέπει να τονισθεί ότι τουλάχιστον στα αρχικά στάδια οι κόµβοι (και φυσικά τα τερµατικά) του 
∆ιαδικτύου δεν βασιζόντουσαν σε ειδικά µηχανήµατα αλλά κοινούς υπολογιστές µε µόνο νέο 
στοιχείο το λογισµικό. ∆εν υπήρχε ειδικό υλικό για το ∆ιαδίκτυο. Αυτό που απαιτείτο ήταν η απλή 
προσθήκη του λογισµικού TCP/IP στα τερµατικά καθώς και η τοποθέτηση ενός-δύο υπολογιστών σε 
θέση δροµολογητή ώστε να διασυνδέουν το συγκρότηµα (Πανεπιστήµιο ή εταιρεία ή ερευνητικό 
οργανισµό) προς άλλα φυσικά δίκτυα µέσω µισθωµένων γραµµών που περαιτέρω διασυνδέονταν µε 
άλλα δηµιουργώντας ένα ενιαίο πια διαδίκτυο. Σηµειωτέον ότι ο υπολογιστής που έµπαινε σε θέση 
δροµολογητή (π.χ. ένας mini computer PDP-11 της εταιρείας DEC) δεν έτρεχε κάποιο διαφορετικό 
λογισµικό αλλά το ίδιο πρόγραµµα το οποίο εµπεριείχε και την λειτουργία της δροµολόγησης η οποία 
ήταν ενσωµατωµένη στο σετ πρωτοκόλλων TCP/IP. Απλά εκτός από την κάρτα του τοπικού δικτύου 
που είχαν αναγκαστικά όλοι οι υπολογιστές, ο δροµολογητής είχε και ένα modem ή κάρτα Χ.25 ή 
διεπαφή PCM που του επέτρεπε µέσω κάποιου τηλεφωνικού ή µισθωµένου κυκλώµατος να 
συνδέεται προς την αντίστοιχη οµοειδή συσκευή κάποιου άλλου οργανισµού. Αυτός µε τη σειρά του 
συνδεόταν και κάπου αλλού εις τρόπον ώστε να µπορεί ένα δεδοµενόγραµµα ξεκινώντας από 
οποιοδήποτε τέτοιο φυσικό υποδίκτυο να καταλήξει σε οποιοδήποτε άλλο. Έτσι το ∆ιαδίκτυο συνέδεε 
υπάρχοντα φυσικά δίκτυα πάσης τεχνολογίας µε την υλοποίηση των πρωτοκόλλων TCP/IP πάνω 
από ποικιλία υπολογιστών και φυσικών δικτύων. Τα δίκτυα αυτά, (π.χ. SNA, Ethernet, X.25, Token 
ring, κτλ), µε την προσθήκη του λογισµικού που υλοποιούσε το TCP/IP αποκτούσαν κοινή γλώσσα. 
Η προσφυγή στην υποδοµή µετάδοσης του τηλεφωνικού δίκτυο χρησιµοποιήθηκε πολλές φορές 
επικουρικά για διασύνδεση µέσω modem λόγω της µεγάλης διαδοσής του. 

Η εκρηκτική εξέλιξη του ∆ιαδικτύου οδήγησε σε πολλές µεταβολές και σήµερα η υλοποίηση του 
πρωτοκόλλου IP στους κόµβους (δροµολογητές) δεν βασίζεται πάντα σε λογισµικό. Παρότι µερικοί 
µικροί δροµολογητές σε µικρές εταιρείες εξακολουθούν να είναι κοινοί υπολογιστές µε ειδικό 
λογισµικό, η διεκπεραίωση εκατοµµυρίων δεδοµενογραµµάτων το δευτερόλεπτο που απαιτούν οι 
σηµερινές συνθήκες άλλαξε τη σχεδίαση των µεγάλων δροµολογητών οι οποίοι έγιναν ειδικά 
µηχανήµατα µε ειδικό υλικό και λογισµικό. Επίσης οι ζεύξεις ανάµεσα στους δροµολογητές 
βασίζονται σε ειδικές τεχνικές (IPoverSDH, IPoverWDM) και µόνο σε µικρές εταιρείες ή σπίτια 
βασίζονται σε modem ή PCM. Επίσης δηµιουργήθηκαν εταιρείες παροχής υπηρεσιών ∆ιαδικτύου 
(ISP = Internet Service Providers) που παρέχουν διασύνδεση σε χρήστες (σπίτια και εταιρείες) και 
άλλες που διασυνδέουν τις πρώτες και ονοµάζονται NSP (Network Service Providers). ∆ηλαδή οι 
δεύτερες δεν διασυνδέουν τερµατικά αλλά δροµολογητές των πρώτων δηµιουργώντας ένα δεύτερο 
ιεραρχικό επίπεδο.  

Φυσικά στα τερµατικά η υλοποίηση µε λογισµικό παρέµεινε καθώς και η συνήθεια να αποκαλούνται 
οι τερµατικοί υπολογιστές που τρέχουν τα πρωτόκολλα του δικτύου (και κυρίως το TCP/IP) ως host 
computers δηλ. οικοδεσπότες, φιλοξενούντες το λογισµικό του δικτύου (σαν υπολογιστές γενικής 
χρήσεως που είναι τρέχουν και άλλο λογισµικό). Στην απόδοση στα ελληνικά προτιµήσαµε το 
σύντοµο ξενιστής κατά µεταφορά του αντίστοιχου όρου της βιολογίας αντί του οµόρριζου 
περιφραστικού «φιλοξενών υπολογιστής» αλλά πολλές φορές θα λέµε υπολογιστής, ή τερµατικό, ή 
σταθµός (station). Ο τελευταίος όρος είναι συνηθισµένος στα τοπικά δίκτυα.  

Όπως ελέχθη, η καρδιά του ∆ιαδικτύου είναι το Internet Protocol (IP) που καλύπτει το 3ο στρώµα 
(δικτύου), και το Transmission Control Protocol (TCP) που υλοποιεί το 4ο στρώµα (µεταφοράς). Τα 
δύο αυτά πρωτόκολλα πρωτοεµφανίσθηκαν το 1974 και έχουν έκτοτε υποστεί πολλές βελτιώσεις Τα 
πακέτα (δεδοµενογράµµατα) TCP/IP πρέπει να ενθυλακωθούν µέσα στα πλαίσια του εκάστοτε 
φυσικού δικτύου (π.χ. LAN, X.25, SNA, PCM ή απλά RS-232 σε modem πάνω από µισθωµένες ή και 
επιλεγόµενες τηλεφωνικές γραµµές κτλ.) για να διαβιβαστούν στο άλλο άκρο του αφού αλλιώς το 
φυσικό δίκτυο δεν θα ήξερε πώς να τα χειριστεί. Ωστόσο το πακέτο εκθυλακώνεται προτού 
παραδοθεί στο στρώµα IP στον ξενιστή ή στον δροµολογητή.  

Το ∆ιαδίκτυο δεν ακολουθούσε φυσικά την αρχιτεκτονική OSI αφού προηγήθηκε αυτής αλλά µια δική 
του που φαίνεται στο σχήµα 1.1. 
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Στο ανώτερο επίπεδο βρίσκονται όπως πάντα οι εφαρµογές π.χ FTP, Telnet, SMTP κτλ. (Αντιστοιχεί 
χονδρικά στα 3 ανώτερα στρώµατα του OSI). Ακολουθεί το επίπεδο πρωτοκόλλων µεταξύ ξενιστών 
(host-to-host) δηλαδή απ’άκρου εις άκρο στο οποίο εδρεύουν οι λειτουργίες ελέγχου ροής και λαθών 
δηλαδή αυτό που αντιστοιχεί στις λειτουργίες του 4

ου
 στρώµατος OSI. Εδώ χρησιµοποιείται το TCP 

όταν οι απαιτήσεις αξιοπιστίας είναι υψηλές και το UDP όταν ένα πιο ελαφρύ πρωτόκολλο χωρίς 
επιβεβαίωση είναι πιο κατάλληλο. Ακολουθεί το στρώµα δικτύου που εδώ είναι το στρώµα IP και 
εκτελεί τη παράδοση δεδοµενογραµµάτων άνευ εγγυήσεων.  

Στο κατώτερο επίπεδο (αντίστοιχο του φυσικού στρώµατος και του στρώµατος ζεύξης) βρίσκεται η 
πρόσβαση στο δίκτυο στην οποία ανήκουν η κάρτα δικτύου και το λογισµικό οδήγησης (driver) που 
εξαρτώνται από το εκάστοτε φυσικό δίκτυο που µπορεί να είναι όπως αναφέρθη µία απλή σειριακή 
πόρτα που οδηγεί σε ένα modem ή κάρτα τοπικού δικτύου ή Χ.25 κτλ. Το ∆ιαδίκτυο δεν πρόσθεσε 
κάτι ιδιαίτερο σε αυτό το επίπεδο, απλά χρησιµοποίησε τα υπάρχοντα στοιχεία πατώντας σε αυτά. Η 
ικανότητα του ∆ιαδικτύου να συνεργάζεται µε κάθε φυσικό δίκτυο είναι και το µυστικό της τεράστιας 
επιτυχίας του. Είναι στην ουσία µία τεχνολογία διασύνδεσης δικτύων που δεν φιλοδοξεί να 
προδιαγράψει τα κατώτερα στρώµατα και τα φυσικά µέσα αφήνοντάς τα να εξελίσσονται 
απρόσκοπτα. Η υλοποίηση µέσω λογισµικού παρέχει πλήρη ελευθερία στην επιλογή φόρµας 
πακέτων, διευθύνσεων, τεχνικών µετάδοσης κτλ. καθώς και τη δυνατότητα εύκολης τροποποίησης 
που οδηγεί σε νέες βερσιόν, δίνοντας και τη χαρακτηριστική ευελιξία που διακρίνει το ∆ιαδίκτυο. 
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Σχήµα 1.1 Τα στρώµατα στο ∆ιαδίκτυο 

Καθώς το ∆ιαδίκτυο δεν µπορεί να νοηθεί χωρίς τα υποκείµενα φυσικά δίκτυα, είναι κεντρικής 
σηµασίας ο µηχανισµός ενθυλάκωσης µέσα στις φόρµες των µονάδων των φυσικών δικτύων. Στο 
σχήµα 1.2 φαίνονται αφ’ενός οι σχέσεις των µονάδων πρωτοκόλλων του ∆ιαδικτύου µεταξύ τους και 
ο τρόπος ενθυλάκωσης εκάστης σε αυτήν του υποκείµενου στρώµατος καθώς και την τελική 
ενθυλάκωση στο φυσικό δίκτυο. Σαν παράδειγµα δίνεται  η τελική µονάδα που προκύπτει µε την 
ενθυλάκωση σε PDU του Ethernet (µια πολύ συνηθισµένη περίπτωση).  

Προτού κλείσουµε αυτή την εισαγωγή αξίζει να δώσουµε µερικές παρατηρήσεις αναφορικά µε την 
ορολογία. Ο όρος ∆ιαδίκτυο σήµερα περιλαµβάνει όλα τα στοιχεία των δικτύων του κόσµου που είναι 
διασυνδεδεµένα µέσω του οµώνυµου πρωτοκόλλου (Internet Protocol). Αυτό το κολοσσιαίο 
παγκόσµιο υπερ-σύστηµα (ίσως το πιο πολύπλοκο του πλανήτη) διασυνδέοντας τη συντριπτική 
πλειοψηφία των υπολογιστών του κόσµου µας καθιστά δυνατή την προσπέλαση σε πληροφορίες 
που τηρούνται σε οποιοδήποτε σηµείο του πλανήτη από οποιοδήποτε άλλο σηµείο. Επεκράτησε 
λοιπόν κατά συνεκδοχή, µε τον ίδιο όρο να αναφερόµαστε και στους πληροφοριακούς πόρους που 
είναι ενταµιευµένοι σε αυτό. Έτσι ακούγεται πολλές φορές η φράση “Τις πληροφορίες αυτές τις 
βρήκα στο Internet”. 

Για τους κόµβους ο όρος gateway αποδόθηκε µε τον όρο πύλη διόδευσης ενώ ο όρος router µε τον 
όρο δροµολογητής. (η διαφορά των δύο είναι δυσδιάκριτη, στην άκρη ενός διοικητικά ανεξάρτητου 
υποδικτύου χρησιµοποιείται όρος πύλη ενώ στη σε ένα δίκτυο κορµού οι κόµβοι αποκαλούνται 
δροµολογητές ωστόσο η λειτουργικότητα είναι ουσιαστικά ίδια). Ο ξενιστής αποκαλείται πολλές 
φορές αδοκίµως και τερµατικό (αποµεινάρι της προ του ∆ιαδικτύου εποχής που η προσπέλαση των 
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υπολογιστών γινόταν από απλή οθόνη / πληκτρολόγιο που χειριζότανε µόνο χαρακτήρες ASCII 
χωρίς υπολογιστική ικανότητα. Φυσικά ο ξενιστής σήµερα είναι συνήθως προσωπικός Η/Υ που 
εκτελεί και άλλες τοπικές υπολογιστικές εργασίες πλην της πρόσβασης στο ∆ιαδίκτυο. Ωστόσο είναι 
τόσο διαδεδοµένη η πρόσβαση που από τα WINDOWS 95 και µετά το TCP/IP  έχει ενσωµατωθεί 
στο λειτουργικό των PC. Ακόµη πολλές φορές χρησιµοποιείται για τον ξενιστή και ο όρος σταθµός 
καθώς σε εταιρικό ή πανεπιστηµιακό περιβάλλον αποτελεί ταυτόχρονα σταθµό του τοπικού δικτύου 
της επιχείρησης. Στην Ελληνική βιβλιογραφία ό όρος ενίοτε αποδίδεται και σαν υπολογιστής 
υπηρεσίας, διότι είναι ένας υπολογιστής µέσω του οποίου δεχόµαστε τις υπηρεσίες του δικτύου, ήτοι 
φυλλοµέτρηση ιστοχώρων (browsing), υπηρεσίες φωνής (π.χ. skype), βίντεο κλπ. 

USER DATA

TCP H

IP H

Net H

Byte
Stream

TCP
Segment

IP

Datagram

Physical
Unit

Ethernet    IP H TCP H          Application            Ethernet
Header                                         Data                   Trailer

 

Σχήµα 1.2. Ενθυλάκωση µονάδων πρωτοκόλλων στο ∆ιαδίκτυο (και παράδειγµα µέ Ethernet) 

Με την µεγάλη επιτυχία των πρωτοκόλλων TCP/IP άρχισε να γίνεται χρήση τους και για την 
προσπέλαση πληροφοριών και σε εσωτερικά υποδίκτυα µιας επιχείρησης ή ενός οργανισµού, οπότε 
εισήχθη για αυτή την περίπτωση ο όρος Intranet. Όταν από την άλλη µεριά µέσω λογικών 
λειτουργιών (π.χ. κρυπτογράφησης ή αποκλεισµού διευθύνσεων σε κλάδους των δροµολογητών) 
δηµιουργούµε ένα υποσύνολο του ∆ιαδικτύου για εταιρική χρήση αποκλείοντας προσπέλαση σε µη 
εγκεκριµένους χρήστες (εικονικά δίκτυα) παρότι χρησιµοποιούµε την υποδοµή του δηµοσίου 
∆ιαδικτύου και πέραν του εταιρικού υποδικτύου, τότε χρησιµοποιείται ο όρος Extranet. 

Και µία σύντοµη ιστορική αναδροµή στην εξέλιξη του ∆ιαδικτύου:  
• 1969: Ξεκινά το ARPANET µε 4 κόµβους 
• 1973: Οι Vint Cerf και Bob Kahn δηµοσιεύουν το TCP/IP Πρώτη εκτός ΗΠΑ σύνδεση (UCL). 
• 1974 Πρώτες υλοποιήσεις του TCP/IP 
• 1975: Προδιαγραφή ηλεκτρονικού ταχυδροµείου (RFC 733) 
• 1983: Tο TCP/IP γίνεται το αποκλειστικό στάνταρντ στο ARPANET. Πρώτη σύνδεση 
Ελλάδος στον κόµβο του Αµστερνταµ. 
• 1984: Οι ξενιστές ξεπερνούν τους 1000. Πρώτη εισαγωγή του DNS (Domain Name Server). 
• 1985: ∆ηµιουργείται το NSFNET (National Science Foundation) µε ταχύτητα κορµού 56kbps 
• 1988: Ο κορµός του NSFNET  φθάνει τα 1.544Mbps 
• 1990: Ο κορµός του NSFNET εκτοπίζει το ARPANET. Μπαίνει και η Ελλάδα στο NSFNET. 
• 1997: Το Internet φθάνει τα 16 εκατοµµύρια ξενιστές και 60 εκατ. χρήστες! (∆εν πρέπει να 
λησµονάται ωστόσο ότι το τηλεφωνικό δίκτυο, ίσως το πιο πολύπλοκο ανθρώπινο 
κατασκεύασµα, έχει την ίδια εποχή 740 εκατ. συνδροµητές!) 
• 2002. Οι χρήστες µετριούνται πλέον σε πολλές εκατοντάδες εκατοµµύρια και είναι ζήτηµα 
λίγων χρόνων η κατάκτηση του δισεκατοµµυρίου! 
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1.2 Οι διευθύνσεις του ∆ιαδικτύου (IP addresses) 

Στην επιλογή διευθύνσεων ενός δικτύου επιδιώκονται πολλαπλές συχνά αντιφατικές σκοπιµότητες: 
Πρέπει να είναι συµπαγείς και µικρού µήκους για να µην καταλαµβάνουν πολύ χώρο στο πακέτο. 
Στο στόχο αυτό αντιτίθεται η ανάγκη να ευκολύνεται τη δροµολόγηση µε την οµαδοποίηση όσων 
υπολογιστών βρίσκονται γεωγραφικά µαζί πράγµα που σηµαίνει ότι οι προβλέψεις για µελλοντικές 
διευθύνσεις θα παραµένουν σαν κενά αυξάνοντας το συνολικό µέγεθος. Επίσης, επειδή πρέπει να 
χρησιµοποιηθούν και από ανθρώπους είναι καλό να είναι εύκολες στη προφορά και την 
αποµνηµόνευση πράγµα που απαιτεί πλεονασµατικότητα και άρα σπατάλη. 

Οι διευθύνσεις του ∆ιαδικτύου (ή διευθύνσεις IP όπως αποκαλούνται εναλλακτικά), αποτελούνται 
από 32 δυαδικά ψηφία οργανωµένα σε δύο πεδία υιοθετώντας µια ιεραρχία δύο επιπέδων, ένα µε τις 
διευθύνσεις δικτύων και ένα µε διευθύνσεις υπολογιστών µέσα στο κάθε δίκτυο για την υποβοήθηση 
της δροµολόγησης. Έτσι η διεύθυνση χωρίζεται σε δύο πεδία τα οποία µαζί προσδιορίζουν µοναδικά 
στον κόσµο κάθε ξενιστή του ∆ιαδικτύου. Τα αριστερά (πιο σηµαντικά) ψηφία της διεύθυνσης όλων 
των ξενιστών που ανήκουν στο ίδιο δίκτυο είναι κοινά και προσδιορίζουν την ταυτότητα (Network 
Identity) του υποδικτύου στο οποίο είναι προσκολληµένος ο ξενιστής υπολογιστής και το υπόλοιπο 
µέρος δίνει την ταυτότητα του ξενιστή (host Identity) σε διάκριση από τους άλλους ξενιστές του 
δικτύου. 

 

 

 

 

 

 

 

 

 

 

 

Σχήµα 1.3. Οι τύποι διευθύνσεων του ∆ιαδικτύου 

Για να αποφεύγεται η σπατάλη διευθύνσεων δεν ορίσθηκε σταθερό µήκος για τα δύο πεδία Net Id και 
host Id, αλλά τρία µεγέθη που αντίστοιχα καθορίζουν τρεις κλάσεις διευθύνσεων (κλάσεις A, B or C) 
µε φόρµες όπως φαίνεται στο σχήµα, ενώ υπάρχει και µία φόρµα  (κλάση D) για πολλαπλή 
διεύθυνση (multicast) και µία τελευταία για µελλοντικές χρήσεις. Τα πρώτα ψηφία υψηλής τάξεως 
προσδιορίζουν την κλάση της διεύθυνσης. Η πρώτη κλάση µε µέγεθος πεδίου net id ενός byte 
καλύπτει λίγα πολύ µεγάλα δίκτυα µε πολλά εκατοµµύρια υπολογιστές το καθένα π.χ. στο ARPANET 
οι διευθύνσεις αρχίζουν µε 00001010. Η δεύτερη, δίκτυα που µπορεί να έχουν µέχρι 65536 ξενιστές, 
ενώ η τρίτη µικρά δίκτυα π.χ. τοπικά. Πρέπει να σηµειώσουµε ότι η σύµβαση του ∆ιαδικτύου είναι ότι 
πάντα προηγείται το πιο σηµαντικό οκτέτο και αυτό ισχύει και για τα πεδία των διευθύνσεων όπως 
και για όλα τα πακέτα του ∆ιαδικτύου. Έτσι οι υπολογιστές που εσωτερικά χρησιµοποιούν άλλη 
σύµβαση πρέπει προτού αποστείλουν τα πακέτα να τοποθετήσουν τα οκτέτα µε το σηµαντικής 
τάξεως µπροστά (big-endian). 

Σηµαντικό στην δοµή της διεύθυνσης IP είναι ότι το λογισµικό µπορεί να βρει γρήγορα την διεύθυνση 
δικτύου και την διεύθυνση του ξενιστή αλλά και να βοηθηθεί η δροµολόγηση λόγω της ιεραρχικής 
δοµής. Συγκεκριµένα οι ενδιάµεσες πύλες διόδευσης (gateways) εξετάζουν µόνο την ταυτότητα 
υποδικτύου (Νet id) και προωθούν τα πακέτα πρός το δίκτυο προορισµού όπου όταν φθάσουν θα 
εξετασθεί η ταυτότητα (Ηost id) του ξενιστή υπολογιστή για την ανεύρεση του. Έτσι οι πίνακες 
δροµολόγησης είναι πολύ πιο µικροί απ’ ότι αν δεν είχαµε ιεραρχικές διευθύνσεις. Λόγω της σχεδόν 
εξάντλησης των διευθύνσεων από την εκρηκτική αύξηση ξενιστών, η διάκριση σε κλάσεις 
εγκαταλείφθηκε αργότερα. Αυτή την εξέλιξη θα την παρουσιάσουµε σε επόµενο κεφάλαιο. 

Αξίζει να παρατηρήσουµε ότι στην πραγµατικότητα οι διευθύνσεις προσδιορίζουν την θύρα 
επικοινωνίας σε ένα υπολογιστή και όχι την ίδια την µηχανή. Αυτό γίνεται καλύτερα αντιληπτό στην 
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περίπτωση των πυλών διόδευσης που χαρακτηρίζονται από πολλές θύρες αφού διασυνδέουν πολλά 
δίκτυα και έτσι πρέπει να έχουν τόσες διευθύνσεις IP όσα και τα υποδίκτυα που διασυνδέουν.  

Οι διευθύνσεις δικτύου µπορεί να αποδοθούν και σε υποδίκτυα γενικώς. Στην περίπτωση αυτή το 
τµήµα Ηost id της διεύθυνσης είναι 0, η διεύθυνση π.χ. του ARPANET είναι 10.0.0.0. Αντίθετα, η 
διεύθυνση που σχηµατίζεται όταν όλα τα bit της διεύθυνσης ξενίου είναι 1 χρησιµοποιείται για 
κοινοποίηση (broadcasting) στο υποδίκτυο. Φυσικά η δυνατότητα κοινοποίησης δεν εξασφαλίζεται 
απλά µε την ύπαρξη της κατάλληλης διεύθυνσης, πρέπει και να την υποστηρίζει το υποδίκτυο. Αυτό 
µπορεί να είναι προφανές σε ένα υποδίκτυο Ethernet αλλά να απαιτεί ειδικό λογισµικό σε δίκτυα 
άλλης φυσικής τοπολογίας. 

Η διεύθυνση [127.0.0.0 ] είναι µία ειδική διεύθυνση ανακλάσεως (loopback) που χρησιµοποιείται για 
ελέγχους µεταξύ του προγράµµατος εφαρµογής και του προγράµµατος επικοινωνίας µιάς µηχανής. 
Οταν το δεύτερο λάβει ένα πακέτο µε αυτή την διεύθυνση, το επιστρέφει χωρίς να στείλει τίποτα στο 
δίκτυο. ∆ηλαδή δεν θα δούµε ποτέ ένα τέτοιο πακέτο να κυκλοφορεί στο δίκτυο παρά µόνο 
εσωτερικά µεσα στις µηχανές. 

Για ευκολία αποµνηµόνευσης των δυαδικών διευθύνσεων και χειρισµό τους από διαχειριστές 
δικτύων, έχει επικρατήσει ένας εναλλακτικός συµβολισµός των διευθύνσεων ο εστιγµένος δεκαδικός 
κατά τον οποίο κάθε ένα από τα τέσσερα οκτέτα της διεύθυνσης δίδεται µε τη δεκαδική τιµή του και 
χρησιµοποιούνται στιγµές για να τα χωρίζουν, εξ ού και το όνοµα εστιγµένος δεκαδικός συµβολισµός 
(dotted decimal notation). Π.χ. η διεύθυνση 10010011 01100110 00000001 00000011 που ανήκει στο 
Ίκαρο (υπολογιστή του ΕΜΠ) γράφεται όταν ενηµερώνουµε το λογισµικό κατά την εγκατάσταση της 
στοίβας TCP/IP και ως: 147.102.1.3. Επειδή οι δυαδικές διευθύνσεις δεν είναι εύκολο να τις 
χειρίζονται οι χρήστες, καθιερώθηκε και η παράλληλη χρήση ανθρωποµορφικών διευθύνσεων 
καθώς και µέθοδος αντιστοίχισης των δύο µέσω πινάκων που τηρούνται σε εξυπηρετητές ονοµάτων 
ανά επικράτεια (DNS, Domain Name Server). Το σύστηµα DNS εξετάζεται σε επόµενο κεφάλαιο. Για 
παράδειγµα η αντίστοιχη ανθρωποµορφική διεύθυνσή του Ίκαρου είναι: “icaros.softlab.ntua.gr”. 
∆ιακρίνεται η ιεραρχική δοµή και η αυξανόµενη εστίαση προς τον πλήρη προσδιορισµό από τα δεξιά 
προς τα αριστερά. Οι επικράτειες διαχωρίζονται µέσω των στιγµών. 

Τις διευθύνσεις του ∆ιαδικτύου διαχειρίζεται µία κεντρική υπηρεσία η ICANN (Internet Corporation for 
Assigned Names and Numbers) η οποία ορίζει τον αριθµό ταυτότητος υποδικτύου, ενώ τους 
αριθµούς ταυτότητος των ξενιστών υπολογιστών του υποδικτύου ορίζει ο διαχειριστής του κάθε 
υποδικτύου. Η ϊδια υπηρεσία διαχειρίζεται και τους κεντρικούς εξυπηρετητές του DNS. 

Ένα σηµαντικό πρόβληµα µε διευθύνσεις που ανήκουν σε θύρες (δηλ. σε πρίζες επικοινωνίες) όπως 
οι τηλεφωνικές ή και οι διευθύνσεις του ∆ιαδικτύου που εξετάζουµε), είναι ότι πρέπει να αλλάζουν 
όταν µετακινούµε τον ξενιστή υπολογιστή σε άλλο δίκτυο. Για να λυθεί το πρόβληµα αυτό και να 
µπορεί κάποιος να συνδέεται στον πάροχό του και από ξένα δίκτυα δηλ. κάτι σαν την περιαγωγή 
(roaming) της κινητής τηλεφωνίας έχουν προταθεί λύσεις για κινητές διευθύνσεις IP (mobile IP) αλλά 
δεν θα εξετασθούν εδώ διότι δεν έχουν ακόµα παγιωθεί σαν λύσεις. 

Το πλήθος των διευθύνσεων έχει αρχίσει να εξαντλείται γι’ αυτό µε το RFC 1519 οι ανωτέρω 4 
κλάσεις διευθύνσεων καταργήθηκαν και αντ’ αυτών εισήχθη η αταξική δροµολόγηση (CIDR-Classless 
InterDomain Routing) η οποία εξετάζεται σε επόµενο κεφάλαιο. Επίσης στην νέα έκδοση του IP που 
ονοµάζεται IPv6, το πεδίο διευθύνσεων έχει αυξηθεί σε 128 bits. To IPv6 παρουσιάζεται συνοπτικά 
σε επόµενο κεφάλαιο. 

 

1.3 Το πρόβληµα συσχέτισης διευθύνσεων δικτύου µε τις φυσικές διευθύνσεις και 
Το πρωτόκολλο Επίλυσης ∆ιευθύνσεων ARP (Address Resolution Protocol) 

Για να µπορούν δύο µηχανές να επικοινωνήσουν πρέπει να ανήκουν σε ενιαίο φυσικό δίκτυο (δηλ 
να υπάρχει φυσική διόδευση µεταξύ τους) και να είναι γνωστές οι µεταξύ τους διευθύνσεις υλικού 
(hardware) δηλ. οι διευθύνσεις φυσικού δικτύου. Όµως θα θέλαµε για λόγους ευχρηστίας να µην 
χρειάζεται να ξέρουµε τις φυσικές διευθύνσεις αλλά να µπορούµε να κάνουµε την επικοινωνία µε 
µόνη την γνώση των διευθύνσεων διαδικτύου (δηλ διευθύνσεων IP).  

Οι διευθύνσεις φυσικού δικτύου εξαρτώνται από το υλικό (hardware) π.χ. οι διευθύνσεις των καρτών 
δικτύου Ethernet έχουν εγγραφεί µονίµως από τον κατασκευαστή της κάρτας και είναι παγκοσµίως 
µοναδικές διότι ένα µόνο γραφείο εκχωρεί οµάδες διευθύνσεων στους κατασκευαστές. Παρ’ότι κάθε 
κάρτα έχει µία µοναδική διεύθυνση, αυτή δεν έχει καµµία σχέση µε την τοποθεσία που θα βρεθεί η 
µηχανή στην οποία έχει ενσωµατωθεί η κάρτα. Αυτή η φυσική διεύθυνση (ή διεύθυνση MAC στην 
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περίπτωση των τοπικών δικτύων) τοποθετείται αυτοµάτως σε κάθε πλαίσιο Ethernet που στέλνει η 
κάρτα. Από την άλλη µεριά σε κάθε µηχανή που χρησιµοποιεί το πρωτόκολλο TCP/IP εκχωρείται 
από µία (ή και περισσότερες από µία) διεύθυνση ΙΡ των 32-bits, που µπαίνει στο λογισµικό του IP 
(γιαυτό αναφέρεται και ως διεύθυνση υψηλού επιπέδου µε την έννοια του υψηλότερου επιπέδου της 
στρωµάτωσης) και είναι ανεξάρτητη από την φυσική διεύθυνση της µηχανής και επίσης παγκοσµίως 
µοναδική. 

Κατά την διασύνδεση των φυσικών δικτύων προς το ∆ιαδίκτυο εµφανίζεται το πρόβληµα της 
αντιστοίχισης διευθύνσεων υψηλού επιπέδου προς φυσικές διευθύνσεις, ή άλλως το πρόβληµα 
επίλυσης διευθύνσεων (address resolution). Το πρόβληµα έχει αντιµετωπισθεί µε διάφορους 
τρόπους. Κάποια πρωτόκολλα κρατάνε πίνακες, σε κάθε µηχανή, που περιέχουν ζευγάρια από 
διευθύνσεις υψηλού  επιπέδου και φυσικές αλλά το πρόβληµα είναι το µεγάλο µέγεθος των πινάκων 
σε µεγάλα δίκτυα. Αυτή η µέθοδος ακολουθείται σε δίκτυα Χ.25 όπου οι πύλες διόδευσης 
αποθηκεύουν ζευγάρια από ΙΡ διευθύνσεις και φυσικές διευθύνσεις Χ.25, σε ένα πίνακα και 
ψάχνουν τον πίνακα, όταν επιλύουν µία διεύθυνση ΙΡ. 

Άλλα συστήµατα λύνουν το πρόβληµα ενσωµατώνοντας διευθύνσεις hardware (φυσικές) σε υψηλού-
επιπέδου διευθύνσεις (host id) πράγµα που είναι εφικτό µόνο όταν οι διευθύνσεις του φυσικού 
δικτύου µπορούν να επιλέγονται από τον διαχειριστή όπως γινότανε σε παλιά δίκτυα. Ωστόσο σε 
κάθε περίπτωση δεν είναι καλή ιδέα διότι συνιστά µεγάλη θυσία ευελιξίας. 

Η πολύ κοινή περίπτωση του Ethernet παρουσιάζει ιδιαίτερο ενδιαφέρον. Οι φυσικές διευθύνσεις του 
Ethernet µήκους 48-bit είναι µοναδικές και έχουν ενσωµατωθεί κατά οριστικό τρόπο από τον 
κατασκευαστή της κάρτας δικτύου. Κατά συνέπεια, όταν λόγω βλάβης και απαιτείται αλλαγή της 
κάρτας, τότε η φυσική διεύθυνση της µηχανής αλλάζει. Η βασική απαίτηση είναι να αποφευχθεί η 
εµπλοκή των χρηστών, έτσι επινοήθηκε η λύση να κάνει την αντιστοίχιση στις αναπόφευκτες 
φυσικές διευθύνσεις ένα λογισµικό χαµηλού επιπέδου που κρύβει από τα προγράµµατα υψηλού 
επιπέδου τις φυσικές διευθύνσεις ώστε να µπορούν πλέον να δουλέψουν µόνο µε διευθύνσεις 
Internet. Το πρωτόκολλο που χρησιµοποιείται λέγεται ARP (Address Resolution Protocol - 
Πρωτόκολλο επίλυσης διευθύνσεων) και έχει δυναµικό χαρακτήρα. Η λύση αυτή επιτρέπει να 
προστεθούν νέες µηχανές στο δίκτυο, χωρίς επανασύνταξη κώδικα και δεν απαιτεί υποστήριξη από 
κεντρική βάση δεδοµένων και διατήρηση πίνακα αντιστοίχισης διευθύνσεων. 

A X Y Z

( a )

A X Y Z

( a )
 

A X Y Z

( b )

A X Y Z

( b )  

Σχήµα 1.4: Το πρωτόκολλο ARP. 

Όπως δείχνει το σχήµα 1.4, η ιδέα, πίσω από τη δυναµική επίλυση, µε το ARP είναι απλή: Όταν π.χ. 
µια πύλη Α έχει δεχθεί ένα δεδοµενόγραµµα µε διεύθυνση IP του υπολογιστή Υ και πρέπει να το 
προωθήσει στον Υ µέσω του τοπικού δικτύου πρέπει να το ενθυλακώσει σε πλαίσιο Ethernet στο 
οποίο πρέπει να τοποθετήσει τη φυσική διεύθυνση MAC. Προτού κάνει την ενθυλάκωση κοινοποιεί 
(broadcasts) ένα ειδικό πακέτο το οποίο ζητά από τον ξενιστή υπολογιστή Υ να απαντήσει µε τη 
φυσική του διεύθυνση. Όλοι οι ξενιστές υπολογιστές, συµπεριλαµβανοµένου και του Y λαµβάνουν το 
αίτηµα, αλλά µόνο ο ξενιστής υπολογιστής Y αναγνωρίζει την δική του διεύθυνση ΙΡ και στέλνει µία 
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απάντηση που περιέχει τη φυσική διεύθυνση του. Όταν ο Α λαµβάνει την απάντηση, χρησιµοποιεί τη 
φυσική διεύθυνση για να στείλει το πακέτο κατευθείαν στον Y. 

Η µέθοδος ARP συνδυάζεται µε χρήση κρύπτης (cache) όπου φυλάσσονται οι πρόσφατες 
αντιστοιχίσεις ΙΡ - φυσικών  διευθύνσεων, ώστε να µη χρειάζεται να χρησιµοποιείται το ARΡ 
συνεχώς. Οσάκις ένας ξενιστής υπολογιστής λαµβάνει µία απάντηση ARP, σώζει την διεύθυνση 
δικτύου της µηχανής και την αντίστοιχη φυσική διεύθυνση του hardware στην κρύπτη του για πιθανές 
µελλοντικές χρήσεις. Αν ο ξενιστής υπολογιστής βρει την επιθυµητή σύνδεση στην κρύπτη του, δε 
χρειάζεται εκποµπή προς το δίκτυο. Αυτό δεν συµβαίνει σπάνια διότι συνήθως µία επικοινωνιακή 
δραστηριότητα δεν εξαντλείται σε ένα πακέτο, έτσι η λύση της κρύπτης (cache) αξίζει τον κόπο. 

Μπορεί να αναρωτηθεί κανείς γιατί να µην χρησιµοποιείται η λύση της κοινοποίησης για κάθε πακέτο 
(broadcasting) αντί να προηγείται η επίλυση µέσω του ARP. Στο κάτω-κάτω αν µπορούµε να βρούµε 
τον υπολογιστή την πρώτη φορά µπορούµε µε την ίδια µέθοδο να τον βρίσκουµε πάντα και έτσι να 
µην χρειαζόµαστε ποτέ την φυσική του διεύθυνση όπως δεν την χρειάστηκε το πακέτο ARP. Ο λόγος 
είναι ωστόσο ότι η κοινοποίηση είναι πάρα πολύ σπάταλη, για να τύχει γενικευµένης χρήσης, γιατί 
απαιτεί κάθε µηχανή στο δίκτυο να επεξεργάζεται το πακέτο κοινοποίησης (broadcast) και ο φόρτος 
από τα κοινοποιούµενα πακέτα θα προκαλούσε συµφόρηση. 

Συνοψίζοντας: Το πρωτόκολλο επίλυσης διευθύνσεως “Address Resolution  Protocol“ (ARP) 
αντιµετωπίζει το πρόβληµα της εύρεσης της φυσικής διεύθυνσης ενός υπολογιστή - στόχου, στο ίδιο 
φυσικό δίκτυο, δηλ. αφού το πακέτο χρησιµοποιώντας την διεύθυνση δικτύου (Netid) έχει φθάσει στην 
πύλη του υποδικτύου προορισµού.  

1.4  Το πρωτόκολλο RARP 

Συνήθως, η διεύθυνση ΙΡ µιας µηχανής, φυλάσσεται στη βοηθητική της µνήµη, όπου το λειτουργικό 
σύστηµα τη βρίσκει στο ξεκίνηµα. Η ερώτηση που προκύπτει είναι η εξής: «Πώς µια µηχανή χωρίς 
δίσκο, κάποια που δεν έχει πρόσβαση σε βοηθητική µνήµη, προσδιορίζει την ΙΡ διεύθυνσή της;». Το 
πρόβληµα είναι κρίσιµο για σταθµούς εργασίας χωρίς δίσκους, οι οποίοι χρησιµοποιούν ΙΡ 
διευθύνσεις για να επικοινωνήσουν µε κάποιον εξυπηρετητή (server) αρχείων. Επιπλέον, επειδή 
πολλές µηχανές χωρίς δίσκο χρησιµοποιούν το τυποποιηµένο πρωτόκολλο µεταφοράς αρχείων 
(FTP) για να αποκτήσουν τo λογισµικό εκκίνησης (boot S/W), πρέπει να αποκτήσουν µια διεύθυνση 
ΙΡ προτού τρέξει το λειτουργικό σύστηµα. Επειδή θέλουµε το λογισµικό κάθε µηχανής να είναι το ίδιο 
και να µην περιέχει την συγκεκριµένη ΙΡ διεύθυνση της µηχανής ενσωµατωµένη µέσα στο λογισµικό 
εκκίνησης, πρέπει να υπάρχει ένας εξυπηρετητής στο δίκτυο στον οποίο να απευθυνθεί η µηχανή 
κατά την εκκίνηση για να µάθει την διεύθυνσή της. Για την πρώτη αυτή επικοινωνία η µηχανή 
χρησιµοποιεί τη φυσική της διεύθυνση σε ένα απλό δίκτυο. Έτσι, η µηχανή µαθαίνει την αντίστοιχη 
IP διεύθυνσή της και µπορεί πλέον να επικοινωνήσει δια µέσου του Internet. 

Η µεθοδολογία είναι απλή: η µηχανή χωρίς δίσκο στέλνει µία έκκληση σε κάποια άλλη µηχανή, τον 
server, και περιµένει µέχρι ο server να στείλει µιαν απάντηση. Πώς όµως, η µηχανή χωρίς δίσκο, 
γνωρίζει τη φυσική διεύθυνση του server; Συνήθως δεν την γνωρίζει - απλά κοινοποιεί (broadcasts) 
την έκκληση σε όλες τις µηχανές του τοπικού δικτύου. Ένας ή περισσότεροι servers απαντούν. Ο 
server έχει δίσκο όπου φυλάει µια βάση δεδοµένων µε τις διευθύνσεις Internet που αντιστοιχούν στις 
φυσικές διευθύνσεις. Στην έκκληση, η µηχανή η οποία αναζητά την IP διεύθυνσή της, πρέπει να 
προσδιορίσει µοναδικά την ταυτότητά της, ώστε ο server να µπορεί να κατατάξει τη σωστή Internet 
διεύθυνση και να ξέρει πού να στείλει την απάντηση. Για το σκοπό αυτό χρησιµοποιείται η διεύθυνση 
φυσικού δικτύου. 

Το πρόβληµα αυτό είναι το ανάστροφο από το πρόβληµα επίλυσης διεύθυνσης, όπου είναι δεδοµένη 
η διεύθυνση φυσικού δικτύου και αναζητείται µια διεύθυνση Internet. Το πρωτόκολλο που 
σκιαγραφήσαµε ονοµάζεται RARP (Reverse Address Resolution Protocol = Ανάστροφο Πρωτόκολλο 
Επίλυσης ∆ιεύθυνσης).  

Όπως ένα µήνυµα ARP, έτσι και το RARP στέλνεται από µια µηχανή σε µια άλλη ενθυλακωµένο 
εντός του τµήµατος δεδοµένων ενός πλαισίου Ethernet. Ένα τέτοιο πλαίσιο, το οποίο µεταφέρει µια 
έκκληση RARP, έχει το συνηθισµένο προοίµιο, διευθύνσεις προέλευσης και προορισµού τύπου 
Ethernet, και πεδίο τύπου πακέτου στην αρχή του πλαισίου. Ο τύπος πλαισίου περιέχει την τιµή 
803516 που προσδιορίζει ότι τα περιεχόµενα του πλαισίου είναι ένα µήνυµα RARP. Το πεδίο 
δεδοµένων περιέχει τα 28 οκτέτα του µηνύµατος RARP. 
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Κεφάλαιο 2  

Το πρωτόκολλο ∆ιαδικτύου IP (Internet Protocol) 

 

2.1 Εισαγωγή 

Το πρωτόκολλο IP που θα εξετάσουµε σ’ αυτό το κεφάλαιο είναι πλέον το πιο διαδεδοµένο 
πρωτόκολλο του στρώµατος δικτύου και είναι συνώνυµο µε το ∆ιαδίκτυο. Μαζί µε το πρωτόκολλο 
TCP του στρώµατος µεταφοράς δίνουν το χαρακτήρα του ∆ιαδικτύου, δεδοµένου ότι στα κατώτερα 
στρώµατα το ∆ιαδίκτυο χαρακτηρίζεται από πανσπερµία αφού δεν πρόκειται για δίκτυο µε κάποιο 
ενιαίο χαρακτήρα αλλά για πολλαπλά φυσικά υποδίκτυα διασυνδεδεµένα µέσω πυλών διόδευσης 
τύπου IP (IP gateways) που το καθένα έχει τα δικά του χαρακτηριστικά. Όσον αφορά τα ανώτερα 
στρώµατα, αυτά ποτέ δεν µπορούν να χαρακτηρίσουν ένα δίκτυο αφού δεν εµφανίζονται παρά µόνο 
στις τερµατικές συσκευές.  

Αυτό το τόσο επιτυχηµένο πρωτόκολλο χαρακτηρίζεται από το µοντέλο επικοινωνίας χωρίς σύνδεση 
ConnectionLess) και τον µη εγγυηµένο χαρακτήρα προώθησης που υιοθετεί και που έχει γίνει 
γνωστός σαν «προώθηση βέλτιστης προσπάθειας» ή «προώθηση κατά δύναµιν» (best effort 
forwarding). Η βασική υπόθεση εκκίνησης είναι ότι το IP εφαρµόζεται πάνω από διάφορα υποδίκτυα 
µε εξ αντικειµένου µη εγγυηµένη πάντα αξιοπιστία και εποµένως δεν έχει νόηµα να επιχειρηθεί 
κάποια αξιόπιστη επικοινωνία σε αυτό το επίπεδο αφού η συνολική αξιοπιστία θα χαρακτηρίζεται 
από αυτήν του λιγότερο αξιόπιστου ενδιαµέσου υποδικτύου. Υιοθετήθηκε λοιπόν µία λύση άνευ 
συνδέσεων βασισµένη σε δεδοµενογράµµατα (datagrams) µεγέθους έως 64Κ οκτέτων τα οποία 
προωθούνται από δροµολογητή σε δροµολογητή χωρίς παρακολούθηση της πορείας τους αλλά ούτε 
και της τύχης τους µέσα στο δίκτυο και τα οποία στην πρώτη δυσκολία απορρίπτονται χωρίς πολλές 
διαδικασίες.  

Θα αναρωτηθεί κανείς πώς αφού το ∆ιαδίκτυο µεταφέρει αρχεία δεδοµένων µεγέθους εκατοντάδων 
megabytes χωρίς ούτε ένα λανθασµένο ψηφίο µπορεί να βασισθεί σε ένα αναξιόπιστο πρωτόκολλο 
δικτύου. Η απάντηση βρίσκεται στο άλλο πρωτόκολλο του αλληλοσυµπληρούµενου σετ δηλ. το TCP 
το οποίο προβαίνει από τα άκρα της σύνδεσης σε σχολαστική παρακολούθηση της αποστολής ώστε 
να µη χαθεί ούτε ένα bit χωρία να αναµεταδοθεί. 

 

 

 

 

 

 

Σχήµα 2.1 Τα στρώµατα στο ∆ιαδίκτυο 

 

Το µοντέλο στρωµάτων του ∆ιαδικτύου φαίνεται στο σχήµα 2.1. ∆εν ακολουθεί το (άλλωστε 
µεταγενέστερο) µοντέλο OSI αλλά συγχωνεύει τις λειτουργίες σε 4 στρώµατα. Πάνω από το φυσικό 
που ενσωµατώνει και τις λειτουργίες της ζεύξης υπάρχουν τρία στρώµατα. Στο χαµηλότερο επίπεδο 
είναι η υπηρεσία παράδοσης πακέτων χωρίς σύνδεση µέσω του IP. Στο επόµενο επίπεδο είναι η 
υπηρεσία αξιόπιστης µετάδοσης και στο υψηλότερο επίπεδο είναι οι υπηρεσίες εφαρµογής. 

Επειδή χρησιµοποιούνται πολύ ανοµοιογενή φυσικά δίκτυα, έχει γίνει η προσπάθεια να 
δηµιουργηθεί µία αφαίρεση που να δίνει στον χρήστη την εντύπωση ενός ενιαίου δικτύου κρύβοντας 
την ανοµοιοµορφία πίσω από την βασική λειτουργία κατά την οποία το δίκτυο παίρνει πακέτα και τα 
παραδίδει στον προορισµό τους επιτρέποντας στις εφαρµογές να τρέχουν από µακριά. Για τον 
χρήστη το διαδίκτυο είναι ένα απλό ενιαίο δίκτυο που διασυνδέει όλους τους ξενιστές υπολογιστές 
(hosts). Στην πραγµατικότητα όταν στέλνουµε πακέτα από τον υπολογιστή µας στον οποίο έχουµε 
φορτώσει την στοίβα TCP/IP, πιθανότατα ξεκινάµε από ένα τοπικό δίκτυο του πανεπιστηµίου µας ή 
της επιχείρησης µας για το οποίο τα πακέτα IP είναι πολύ µεγάλα και αφού σπάσουν σε πακέτα LLC, 
θα διεκδικήσουν το κοινό µέσο υπακούοντας στο πρωτόκολλο MAC του τοπικού δικτύου, στη 
συνέχεια περνώντας πιθανόν από κάποια γέφυρα διασυνδεδεµένων τοπικών δικτύων, θα φθάσουν 

Υπηρεσία προώθησης πακέτων χωρίς σύνδεση µέσω βέλτιστης προσπάθειας 

Υπηρεσία αξιόπιστης µεταφοράς από ξενιστή σε ξενιστή 

Υπηρεσίες εφαρµογής 

Φυσικό δικτυο (διεπαφή δικτύου) 

TCP 

IP 



ΤΕΙ Πειραιά - Τµήµα Αυτοµατισµού 

TCP/IP και Internet Γιάννης Αγγελόπουλος 

 

12 

στην πύλη διόδευσης IP (IP gateway) όπου καταλήγουν όλα τα πακέτα που ανήκουν στο IP και 
έχουν προορισµό τον έξω κόσµο. 

Εκεί θα ξανασυναρµολογηθούν και θα σταλούν µέσω κάποιας ζεύξης που διαθέτει ο οργανισµός του 
παραδείγµατός µας προς κάποιον δροµολογητή IP (IP router) κάποιου άλλου οργανισµού που µας 
παρέχει υπηρεσίες ∆ιαδικτύου. Από εκεί αρχίζει µία σειρά παρόµοιων δροµολογήσεων από πύλη σε 
πύλη µέχρι τον τελικό προορισµό που πιθανόν να είναι κάποια βάση δεδοµένων όπου θέλουµε να 
αναζητήσουµε δωρεάν ή επί πληρωµή από αυτόν που προσφέρει αυτήν την υπηρεσία διάφορες 
πληροφορίες (π.χ. ένας δικηγόρος να αναζητήσει το αρχείο νοµολογιών από τον Γερµανικό 
δικηγορικό σύλλογο αναφορικά µε κάποια δικαστική εµπλοκή πελάτη του µε Γερµανικά δικαστήρια 
κατόπιν αυτοκινητιστικού ατυχήµατος στην Γερµανία). Για τον χρήστη η διαβίβαση των πακέτων 
µέσω των τοπικών δικτύων των οποίων η λειτουργικότητα είναι εντελώς διαφορετική από εκείνη της 
ζεύξης µεταξύ των δροµολογητών είναι διαφανής δηλ. τα ενδιάµεσα υποδίκτυα έχουν αποκρυβεί 
από τον χρήστη. Ο χρήστης κυρίως βλέπει την πλούσια λειτουργικότητα του λογισµικού υψηλού 
επιπέδου µε το οποίο είναι εφοδιασµένος ο τερµατικός υπολογιστής του. 

Εν κατακλείδι η βασική φιλοσοφία του πρωτοκόλλου IP χαρακτηρίζεται από στιβαρότητα, αντοχή και 
προσαρµοστικότητα αλλά λίγες εγγυήσεις. 

 

2.2. Επικοινωνία χωρίς συνδέσεις 

Η θεµελιώδης υπηρεσία του πρωτοκόλλου διαδικτύου IP είναι λοιπόν µία υπηρεσία µεταφοράς 
πακέτων που χαρακτηρίζεται σαν µη αξιόπιστη ελλείψει των κατάλληλων µηχανισµών που θα 
εξασφάλιζαν εγγυηµένη παράδοση σε αυτό το επίπεδο. Αυτό πρακτικά σηµαίνει ότι το πακέτο 
µπορεί να καθυστερήσει η να παραδοθεί εκτός της σειράς του, αλλά και να απορριφθεί, να 
διπλασιαστεί, ή να βρεθεί σε λάθος προορισµό. Ή υπηρεσία IP ούτε ανιχνεύει τέτοιες καταστάσεις 
αλλά πολλάκις ούτε ειδοποιεί τον αποστολέα ή τον λήπτη. H πιο συνήθης αστοχία (και µάλιστα µε 
µεγάλη διαφορά) είναι η απόρριψη πακέτου λόγω υπερχείλισης ταµιευτήρα δροµολογητή.  

Η υπηρεσία επίσης χαρακτηρίζεται χωρίς σύνδεση (connectioneless) γιατί το κάθε πακέτο είναι 
ανεξάρτητο από τα άλλα. Μία ακολουθία από πακέτα που στέλνονται από ένα υπολογιστή σε άλλο, 
µπορεί να ακολουθήσουν διαφορετικά δροµολόγια και ορισµένα από αυτά να χαθούν. Η υπηρεσία 
που παρέχει το IP χαρακτηρίζεται ως της καλύτερης δυνατής προσπάθειας (best-effort delivery) γιατί 
το λογισµικό του ∆ιαδικτύου καταβάλει προσπάθεια να παραδώσει τα πακέτα στον προορισµό τους 
χωρίς όµως και να έχει εξασφαλίσει τις προϋποθέσεις εκείνες που θα καθιστούσαν αυτή την 
προσπάθεια αρκετή για εγγυηµένο αποτέλεσµα. (Αυτό δεν συµβαίνει µε άλλα πρωτόκολλα δικτύου, 
και κυρίως αυτά που βασίζονται σε συνδέσεις και µηχανισµούς αποδοχής ώστε να εγγυώνται την 
επάρκεια των πόρων δικτύου για το ζητούµενο ποιοτικό αποτέλεσµα υπηρεσίας, όπως π.χ. το Χ.25). 
Η έκφραση “ειλικρινή” προσπάθεια αναφέρεται στο γεγονός ότι δεν γίνεται απώλεια πακέτων από µη 
αντικειµενικά αίτία όπως εξάντληση των πόρων του δικτύου (π.χ. υπερχείλιση ταµιευτήρων) ή βλάβη 
φυσικών υποδικτύων (π.χ. κοµµένες ζεύξεις). 

Το πρωτόκολλο IP ορίζει τρεις σηµαντικές παραµέτρους της επικοινωνίας. Πρώτα το ΙΡ πρωτόκολλο 
ορίζει τη βασική µονάδα της µετάδοσης δεδοµένων (πακέτο) που χρησιµοποιείται για οργάνωση των 
δεδοµένων. ∆εύτερο το λογισµικό IP εκτελεί την διαδικασία της δροµολόγησης, διαλέγοντας µια 
πόρτα εξόδου για να στείλει τα δεδοµένα. Τρίτον, το ΙΡ παρέχει ένα σύνολο κανόνων που 
υλοποιούν την ιδέα της µη αξιόπιστης παράδοσης πακέτων. Οι κανόνες χαρακτηρίζουν τον τρόπο 
που οι ξενιστές υπολογιστές και πύλες διόδευσης θα επεξεργάζονται τα πακέτα, πώς και πότε θα 
παραχθούν τα µηνύµατα λάθους και τις συνθήκες κάτω από τις οποίες κάποια πακέτα θα 
απορριφθούν. 

 

2.3 Η φόρµα του δεδοµενογράµµατος IP 

Η βασική µονάδα µετάδοσης του διαδικτύου καλείται δεδοµενόγραµµα ∆ιαδικτύου (ΙP datagram). 
Όπως ένα τυπικό πλαίσιο κάθε φυσικού δικτύου το δεδοµενόγραµµα αποτελείται από την 
επικεφαλίδα και το πεδίο της πληροφορίας. Η επικεφαλίδα του περιέχει τις διευθύνσεις του 
προορισµού και της πηγής και το πεδίο της πληροφορίας περιέχει τα δεδοµένα. Η διαφορά είναι ότι η 
επικεφαλίδα του δεδοµενογράµµατος περιέχει διευθύνσεις IP ενώ τα φυσικά πλαίσια περιέχουν 
φυσικές διευθύνσεις. ∆εν πρέπει να λησµονείται ότι το ∆ιαδίκτυο είναι ένα νοητό δίκτυο που έχει 
υπερτεθεί σε πολλά και ποικίλα  φυσικά (δηλ. πραγµατικά όπως τα διάφορα LAN, δορυφορικές 
ζεύξεις, ζεύξεις PCM, SONET κλπ.) δίκτυα. 
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Η φόρµα του δεδοµενογράµµατος είναι: 

 

0 4 8 16 24 31 

VERS HLEN TYPE  OF SERVICE  TOTAL LENGTH 

    

IDENTIFICATION  D
F 

M
F 

FRAGMENT OFFSET 

TIME TO LIVE PROTOCOL HEADER CHECKSUM 

SOURCE IP ADDRESS 

DESTINATION IP ADDRESS 

IP OPTIONS (IF ANY) PADDING 

DATA 

… 

 

Σχήµα 2.2 

 

Οι πρώτες 6 γραµµές του σχήµατος ανήκουν στην κεφαλίδα. Στην τυπική της µορφή η κεφαλίδα δεν 
έχει επιλογές (options) και έρµα (padding) και έτσι έχει ένα µέγεθος 20 οκτέτων. Ακολουθούν τα 
δεδοµένα το µήκος των οποίων προκύπτει από το πεδίο συνολικό µήκος (total length) µε αφαίρεση 
του µήκους κεφαλίδας. 

Επειδή η επεξεργασία των δεδοµενογραµµάτων γίνεται από λογισµικό, τα περιεχόµενα και η φόρµα 
µπορούν να εξελίσσονται και δεν είναι υποχρεωτικά αυστηρά αµετάβλητα όπως π.χ. στα τοπικά 
δίκτυα. Για να διευκολύνεται η εξέλιξη, το πεδίο των πρώτων 4-bit (VERS) περιέχει την έκδοση του 
IP πρωτοκόλλου που χρησιµοποιήθηκε για να δηµιουργηθεί το δεδοµενόγραµµα. Συνηθίζεται να 
επαληθεύεται ότι ο αποστολέας, ο λήπτης και κάθε δροµολογητής συµφωνούν µεταξύ τους στη 
µορφή των δεδοµενογραµµάτων. Το λογισµικό ελέγχει το πεδίο έκδοσης πριν από την επεξεργασία 
καθενός για να εξασφαλίσει ότι η µορφή ταιριάζει µε την αναµενόµενη µορφή του λογισµικού. Φυσικά 
νεώτερες εκδόσεις µπορούν να υποστηριχθούν από ξενιστές και δροµολογητές στους οποίους έχει 
φορτωθεί το νέο λογισµικό. Είναι αυτονόητο ότι, οι υπολογιστές θα απορρίψουν τα 
δεδοµενογράµµατα (datagrams) µε εκδόσεις πρωτοκόλλων που δεν υποστηρίζουν, προλαµβάνοντας 
λανθασµένη µετάφραση των περιεχοµένων τους. Η τρέχουσα έκδοση του ΙΡ είναι η IPv4. Έχει 
κυκλοφορήσει και η νέα έκδοση IPv6. 

To πεδίο µήκους επικεφαλίδας Header LENgth (HLEN) αποτελείται από 4bits και προσδιορίζει το 
µήκος της επικεφαλίδας του δεδοµενόγραµµα σε  λέξεις των 32-bit. Για να µπορεί το λογισµικό να 
βρίσκει και να ερµηνεύει κάθε πεδίο όλα τα πεδία της κεφαλίδας έχουν σταθερό µήκος που είναι 
πολλαπλάσιο της λέξης (32 bits). Επειδή το µήκος του πεδίου επιλογών (IP OPTIONS) είναι το µόνο 
µεταβλητό υπάρχει και το αντίστοιχο έρµα (PADDING) που ο ρόλος του είναι να συµπληρώσει το 
πεδίο µε τα bits που λείπουν για να συµπληρωθεί η τελευταία λέξη. 

Το πεδίο “συνολικό µήκος” (ΤΟTAL LENGTH) δίνει το µήκος του ΙP δεδοµενογράµµατος µετρηµένο 
σε οκτάδες, περιλαµβάνοντας την επικεφαλίδα και το πεδίο πληροφορίας. Τα 16 bits αυτού του πεδίο 
καθορίζουν και το µέγιστο πιθανό µέγεθος ενός IP δεδοµενογράµµατος ήτοι 2

16
 ή 65535 οκτάδες και 

αποτελεί καλό συµβιβασµό µεταξύ αφ’ενός της µονοπώλησης των ζεύξεων και χρήση µεγάλων 
ταµιευτήρων όπως συµβαίνει µε µεγάλα πακέτα, και αφ’ετέρου της σπατάλης µεγάλου ποσοστού 
πληροφορίας σε κεφαλίδες όπως συµβαίνει µε µικρά πακέτα.  

Το πεδίο τύπος υπηρεσίας (TYPE OF SERVICE-TOS) προέβλεπε 3 bits για προτεραιότητες 
(PRECEDENCE) και άλλα 3 bits D,T και R που φιλοδοξούσαν να καθορίζουν κάποια ιδιαίτερα 
χαρακτηριστικά ποιότητος υπηρεσίας κατά την µετάδοση (Με το D bit ζητείται χαµηλή καθυστέρηση, 
µε το Τ bit υψηλή παροχέτευση (throughput) ενώ το R bit υψηλή αξιοπιστία. Στην πράξη δεν 
χρησιµοποιήθηκαν και περιέπεσαν σε αχρηστία.  
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Ωστόσο στα τέλη της δεκαετίας του ’90 µε το RFC 2474 και πολλά άλλα σχετικά, έγινε αλλαγή της 
ονοµασίας του πεδίου αυτού σε DS (Differentiated Services-∆ιαφοροποιηµένες Υπηρεσίες). Και πάλι 
η φιλοδοξία ήταν να ορισθούν µηχανισµοί προώθησης µε προτεραιότητες ανάλογα µε τις ανάγκες 
της κάθε ροής, δηλ. οι δροµολογητές να προωθούν διαφορετικά (κατά προτεραιότητα) πακέτα που 
είναι σηµειωµένα µε κατάλληλους κωδικούς σε αυτό το πεδίο χρησιµοποιώντας τα 6 πρώτα bits 
αυτού του πεδίου. Η µέχρι τώρα χρήση είναι µάλλον περιορισµένη αλλά πιθανόν στο µέλλον να 
αυξηθεί η χρήση σε νέες υλοποιήσεις των δροµολογητών διότι οι ανάγκες για υποστήριξη ζωντανής 
φωνής και βίντεο αυξάνουν. ∆εν θα παρουσιασθούν εδώ περισσότερες λεπτοµέρειες που µπορούν 
να αναζητηθούν στο RFC 2474, 2475, 3260, 4594 κτλ. 

Το 2001 µε το RFC 3168 ορίσθηκαν τα δυο αποµένοντα bits για να εισαχθεί ένας νέος τρόπος 
ελέγχου συµφόρησης µε άµεση ειδοποίηση της συµφόρησης (ECN-Explicit Congestion Notification), 
η οποία απαιτεί συνεργασία του IP και του TCP και η οποία επίσης δεν έχει γνωρίσει εκτεταµένες 
υλοποιήσεις και παραµένει µια ενδιαφέρουσα πρόταση. Θα εξετασθεί συνοπτικά στο κεφάλαιο µερί 
ελέγχου συµφόρησης του TCP. 

Τα επόµενα πεδία χειρίζονται το µήκος και το ζήτηµα του τεµαχισµού των δεδοµενογραµµάτων 
(datagram). Θα εξετασθούν στη συνέχεια από κοινού µε το σχετικό ζήτηµα της ενθυλάκωσης. 

 

2.4 Ενθυλάκωση δεδοµενογράµµατος (datagram) 

Αφού τα δεδοµενογράµµατα µεταδίδονται από φυσικά δίκτυα πρέπει να ταξιδεύουν µέσα στα 
πλαίσια αυτών των δικτύων. Η ιδέα της µεταφοράς ενός δεδοµενογράµµατος στο πεδίο δεδοµένων 
ενός πλαισίου φυσικού δικτύου καλείται ενθυλάκωση (encapsulation). Έτσι όλα τα πεδία του 
δεδοµενογράµµατος µεταφέρονται χωρίς το υλικό (hardware) του φυσικού δικτύου να αναγνωρίζει 
την µορφή του δεδοµενογράµµατος ούτε π.χ. να καταλαβαίνει την διεύθυνση του ΙP αφού βρίσκεται 
µέσα στο πεδίο δεδοµένων του πλαισίου (ιδέ σχήµα) το οποίο δεν προσπελάζεται από το φυσικό 
δίκτυο, δηλ το φυσικό δίκτυο είναι διάφανο (transparent) όσον αφορά την µεταφορά των 
δεδοµενογραµµάτων του ∆ιαδικτύου. 

 

 

  

 

 

 

Για να κάνουµε την µετάδοση πιο αποδοτική θα πρέπει κάθε δεδοµενόγραµµα να αντιστοιχεί ή 
δυνατόν σε ένα πραγµατικό φυσικό πλαίσιο. Μόνο στην ιδανική περίπτωση, που είναι σπάνια 
σύµπτωση, το ολικό ΙP δεδοµενόγραµµα ταιριάζει ακριβώς  στο φυσικό πλαίσιο. Αυτό όµως δεν είναι 
δυνατόν πάντα διότι τα διάφορα φυσικά δίκτυα που διασχίζει το κάθε δεδοµενόγραµµα έχουν 
διαφορετικά άνω όρια πλαισίου. Για παράδειγµα το Ethernet περιορίζει την µετάδοση στις 1500 
οκτάδες ενώ το proNET επιτρέπει 2044 οκτάδες ανά πλαίσιο. Αυτά τα όρια συνιστούν την µέγιστη 
µονάδα µετάδοσης (Maximum Transfer Unit ή ΜΤU). Πολλές φορές το µέγεθος της MTU µπορεί να 
είναι αρκετά µικρό: κάποιες τεχνολογίες υλικού (hardware) περιορίζουν την µετάδοση στις 131 
οκτάδες (όπως π.χ. το Χ.25) ή και λιγότερο. Περιορίζοντας εν γένει τη φόρµα του 
δεδοµενογράµµατος ώστε να ταιριάζει στο µικρότερο δυνατό MTU που µπορεί να συναντήσει το 
δεδοµενόγραµµα δεν είναι ικανοποιητική λύση διότι η µετάδοση γίνεται λιγότερο αποδοτική στις 
άλλες περιπτώσεις όταν αυτά µεταδίδονται διαµέσου ενός δικτύου που έχει τη δυνατότητα να 
µεταδώσει µεγαλύτερα πλαίσια. Η λύση η οποία κρύβει τις υποκείµενες τεχνολογίες δικτύων 
(διαφάνεια) αλλά κρατά υψηλή αποδοτικότητα είναι να επιλέγεται ένα κατάλληλο αρχικό µέγεθος 
αλλά να δίδεται η δυνατότητα τεµαχισµού των δεδοµενογραµµάτων στο κατάλληλο µικρότερο 
µέγεθος µόλις βρεθούν µπροστά από ένα φυσικό δίκτυο µε περιορισµό µεγέθους. Τα µικρά κοµµάτια 
στα οποία διαιρείται το δεδοµενόγραµµα λέγονται τεµάχια (fragments) και η διαδικασία λέγεται 
τεµαχισµός (fragmentation). Τα τεµάχια έχουν την ίδια φόρµα µε το αρχικό δεδοµενόγραµµα. 

DATAGRAM DATA AREA 

FRAME DATA AREA 

DATAGRAM HEADER 

FRAME HEADER 
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2.5 Τεµαχισµός και επανασυναρµολόγηση των τεµαχίων 

Η ανάγκη τεµαχισµού προκύπτει από το γεγονός ότι θα πρέπει να µεταφέρονται από ποικιλία 
φυσικών δικτύων που το καθένα υποστηρίζει διαφορετικό µέγιστο µήκος πακέτου. Τίθεται λοιπόν το 
ερώτηµα: πόσο µεγάλο µπορεί να είναι ένα δεδοµενόγραµµα. Τα δεδοµενογράµµατα του ∆ιαδικτύου 
πρέπει να χαρακτηρίζονται από ευελιξία σε αυτό το ζήτηµα διότι τα πλαίσια των φυσικών  δικτύων 
έχουν συνήθως ορισθεί από το υλικό (hardware) και δεν µπορούν να προσαρµόζονται στις ανάγκες 
του ∆ιαδικτύου. Αντιθέτως η διαχείριση του µήκους των δεδοµενογραµµάτων του ∆ιαδικτύου γίνεται 
όπως ξέρουµε από λογισµικό και έτσι είναι εύκολο να έχουν οποιοδήποτε µήκος απαιτείται. Με πεδίο 
µήκους των 16bit το µήκος των δεδοµενογραµµάτων µπορεί να φθάσει τις 65,536 οκτάδες, αλλά σε 
νεότερες εκδόσεις αυτό το όριο µπορεί να αλλάξει. 

 

 

 

 

 

 

 

 

Σχήµα 2.3 

 

Ο τεµαχισµός συµβαίνει συνήθως στην πύλη διόδευσης η οποία λαµβάνει το δεδοµενόγραµµα από 
το δίκτυο µε ένα µεγάλο MTU και πρέπει να το δροµολογήσει διαµέσου ενός δικτύου του οποίου το 
MTU είναι µικρότερο από το µέγεθος του δεδοµενογράµµατος. Στο σχήµα 2.3 και οι δύο ξενιστές 
υπολογιστές που συνδέονται κατευθείαν σε Ethernet έχουν MTU των 1500 οκτάδων. Έτσι και οι δυο 
σταθµοί µπορούν να παράγουν και να στέλνουν δεδοµενογράµµατα µέχρι 1500 οκτάδες. Το 
µονοπάτι µεταξύ αυτών περιλαµβάνει δίκτυο µε MTU 620. Αν ο ξενιστής A στείλει ένα 
δεδοµενόγραµµα, στο Β µεγαλύτερο από 620 οκτάδες  η πύλη G1 θα το τεµαχίσει. Οµοίως εάν το Β 
στείλει ένα µεγαλύτερο δεδοµενόγραµµα τον τεµαχισµό θα τον αναλάβει η G2. 

Κατά τον τεµαχισµό πρέπει να ενσωµατωθούν στα τεµάχια αρκετές πληροφορίες ώστε να είναι 
δυνατή η συναρµολόγηση στον προορισµό. Για τον σκοπό αυτό χρησιµοποιούνται τα πεδία της 
τρίτης τετράδας δηλ. IDENTIFICATION, DF MF KAI FRAGMENT OFFSET. Σε όλα τα τεµάχια 
µπαίνει ο ίδιος αριθµός των 16 bit στο πεδίο IDENTIFICATION ώστε να διακρίνονται ότι ανήκουν 
στο ίδιο σύνολο σε συνδυασµό µε τις ίδιες διευθύνσεις προέλευσης και προορισµού πράγµα που 
ελαχιστοποιεί τον κίνδυνο σύγχυσης τεµαχίων διαφορετικών πακέτων από σύµπτωση. Για να είναι 
αντιληπτή η θέση του κάθε τεµαχίου στο αρχικό δεδοµενόγραµµα, µπαίνει το FRAGMENT OFFSET 
που είναι ένας αριθµός 8 bit που δείχνει την απόσταση της αρχής του τεµαχίου από την αρχή του 
αρχικού δεδοµενογράµµατος σε bytes. Έτσι το πρώτο τεµάχιο έχει OFFSET µηδέν, το δεύτερο ίσο 
µε το µήκος δεδοµένων του πρώτου, κτλ. Για να ξέρει ο δέκτης ότι έχει λάβει και το τελευταίο και 
µπορεί να κάνει τη συναρµολόγηση, όλα τα τεµάχια εκτός του τελευταίου έχουν στη σηµαία MF 
(More Fragments) τιµή 1. 

Το µέγεθος του τεµαχισµού επιλέγεται έτσι ώστε κάθε τεµάχιο να χωρά σε ένα πλαίσιο του 
ενδιάµεσου δικτύου. Επιπλέον επειδή το ΙΡ περιγράφει την διάσταση των τεµαχίων µε το πεδίο 
FRAGMENT OFFSET σε πολλαπλάσια των οκτώ οκτάδων, το µέγεθος τεµαχισµού επιλέγεται να 
είναι το µεγαλύτερο πολλαπλάσιο του 8 που χωρά στο πεδίο δεδοµένων του φυσικού πλαισίου. 
Φυσικά το τελευταίο κοµµάτι είναι συνήθως µικρότερο από τα προηγούµενα εκτός αν συµπτωµατικά 
το αρχικό µέγεθος ήταν ακριβές πολλαπλάσιο του νέου. Τα τεµάχια συναρµολογούνται στον 
προορισµό και παράγουν ένα ολοκληρωµένο αντίγραφο του αρχικού δεδοµενογράµµατος πριν τον 
τεµαχισµό. Το πρωτόκολλο IP δεν εγγυάται λοιπόν ότι δεν θα φθάσουν τεµαχισµένα µεγάλα 
δεδοµενογράµµατα. 

Η προδιαγραφή του IP απαιτεί οι ξενιστές (συναρµολόγηση) και οι πύλες (τεµαχισµός) να µπορούν 
να χειριστούν δεδοµενογράµµατα µεγέθους τουλάχιστον µέχρι 576 οκτάδες. 

Host A  Host A  

Net 2 G1  G2  

Net 1 Net 3 

MTU=1500 MTU=1500 

MTU=620 
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Ένα παράδειγµα τεµαχισµού φαίνεται στο σχήµα. Οι κεφαλίδες και των τριών τεµαχίων είναι ίδιες µε 
του αρχικού δεδοµενογράµµατος εκτός των bit στο τριψήφιο πεδίο FLAGS που βρίσκεται πριν το 
FRAGMENT OFFSET. Τα δύο πρώτα τεµάχια έχουν το τρίτο bit MF που ονοµάζεται more fragments 
(κι’ άλλα τεµάχια), σε τιµή 1. Το τρίτο  έχει αυτό το πεδίο µηδέν αφού είναι το τελευταίο τεµάχιο και 
δεν ακολουθείται από άλλα τεµάχια. 

 

 

 

 

 

 

 

 

 

 

 

Σχήµα 2.4 

 

Άπαξ και τεµαχισθεί ένα δεδοµενόγραµµα σε µικρά κοµµάτια τα οποία µεταδίδονται ξεχωριστά 
προκειµένου να περάσουν από ένα υποδίκτυο που δεν υποστηρίζει το µέγεθός του, δεν 
ξανασυναρµολογείται παρά στον τελικό προορισµό. Αυτό προτιµήθηκε από τις διαδοχικές 
συναρµολογήσεις και τεµαχισµούς ανάλογα µε το µέγεθος της εκάστοτε MTU. Φυσικά υπάρχει το 
µειονέκτηµα ότι µετά τον πρώτο τεµαχισµό εάν συναντήσουµε υποδίκτυο µε µεγαλύτερο µέγεθος 
πλαισίου έχουµε κάποια σπατάλη µε το να παραµένουµε στο µικρότερο µέγεθος. Επίσης 
επιµένοντας στον τεµαχισµό αυξάνουµε κάπως τις πιθανότητες απώλειας του δεδοµενογράµµατος 
αφού αρκεί να χαθεί ένα µόνο τεµάχιο για να κηρυχθεί χαµένο όλο το αρχικό δεδοµενόγραµµα και να 
αναµεταδοθεί από το TCP. Ο σταθµός προορισµού έχει ένας χρονιστή (timer) και εάν σε ένα 
καθορισµένο χρονικό διάστηµα ο προορισµός δεν λάβει όλα τα τεµάχια τότε η µηχανή 
συναρµολόγησης που είχε ενεργοποιηθεί στον παραλήπτη απορρίπτει τα συγκεκριµµένα 
δεδοµενογράµµατα. Αναµεταδίδεται φυσικά ολόκληρο αφού ο αποστολέας δεν ξέρει τίποτα για τον 
τεµαχισµό ο οποίος φυσικά θα ξαναλάβει χώρα στην πύλη µπροστά από το υποδίκτυο µε την 
µικρότερη MTU όπως και πριν. Ο λόγος της αποφυγής της επανασυναρµολόγησης και στις 
ενδιάµεσες πύλες (δροµολογητές) παρά αυτά τα δύο µικρά µειονεκτήµατα ήταν για να κρατηθούν 
απλούστερες οι ενδιάµεσες πύλες αποφεύγοντας την αποθήκευση των τεµαχίων µέχρι την άφιξη και 
των υπολοίπων, τους χρονιστές κτλ. και κρατώντας ανεξάρτητη την δροµολόγηση των τεµαχίων. 

Τρία πεδία στην επικεφαλίδα του δεδοµενογράµµατος τα IDENTIFICATION, FLAGS και FRAGMENT 
OFFSET ελέγχουν την κατάτµηση και την συναρµολόγηση των δεδοµενογραµµάτων. Το πεδίο 
IDENTIFICATION περιέχει ένα µοναδικό αριθµό που αποτελεί την ταυτότητα του 
δεδοµενογράµµατος. Έτσι όταν κόβεται ένα δεδοµενόγραµµα σε µικρά τεµάχια σε κάθε τεµάχιο 
υπάρχει το ίδιο πεδίο IDENTIFICATION για να µπορεί ο λήπτης να ξέρει σε ποια µηχανή 
συναρµολόγησης να οδηγήσει το εν λόγω κοµµάτι, δεδοµένου ότι τα τεµάχια δεν φθάνουν κατ’ 
ανάγκη µε σειρά. 

Το πεδίο FRAGMENT OFFSET καθορίζει την θέση του τεµαχίου στο αρχικό δεδοµενόγραµµα µε 
βάση την απόσταση του πρώτου οκτέτου από την αρχή του δεδοµενογράµµατος πριν την κατάτµηση 
µετρηµένη σε µονάδες των 8 οκτέτων για οικονοµία στο µέγεθος του πεδίου FRAGMENT OFFSET. 
Η συναρµολόγηση αρχίζει µε το τεµάχιο που έχει OFFSET µηδέν και συνεχίζει µε τα επόµενα. Το 
τελευταίο είναι σηµειωµένο µε την σηµαία (FLAG) MF (more fragments). 

Το πεδίο FLAGS αποτελείται από 3 bits αλλά το πρώτο δεν χρησιµοποιείται. Τα 2 χαµηλότερης 
τάξης bits ελέγχουν την κατάτµηση. Το πρώτο bit χρησιµοποιείται για να απαγορεύσει την κατάτµηση 
για λόγους ελέγχου και ονοµάζεται  DF δηλ. “do not fragment”. Οταν έχει τιµή 1 δηλώνει ότι το 
δεδοµενόγραµµα δεν πρέπει να κατατµηθεί. Συνήθως το λογισµικό εφαρµογών που χρησιµοποιεί 

DATAGRAM 

HEADER 

Data 1 

600octets 

Data 2 

600octets 

Data 3 

200octets 

FRAGMENT 1 

HEADER 

Data 1 

FRAGMENT 2 

HEADER 

Data 2 

FRAGMENT 3 

HEADER 

Data 3 

Fragment 1 (offset 0) 

Fragment 2 (offset 600) 

Fragment 3 (offset 1200) 
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ΤCP/IP δεν ενδιαφέρεται για την κατάτµηση και τη συναρµολόγηση που είναι αυτόµατες διαδικασίες 
που συµβαίνουν σε χαµηλό επίπεδο στο λειτουργικό σύστηµα και είναι διαφανείς για την εφαρµογή. 
Ωστόσο ενίοτε είναι σηµαντικό να ελεγχθεί εάν έχει επισυµβεί κατάτµηση. Π.χ. εάν αποστέλλεται το 
πρόγραµµα εκκίνησης ενός µικροϋπολογιστή που µόλις ξεκινά από την ROM του και χρειάζεται για 
συµπλήρωση της εκκίνησης κάποιο κοµµάτι κώδικα µέσω του ∆ιαδικτύου, αυτό είναι άχρηστο εάν 
κατατµηθεί διότι ο υπολογιστής δεν είναι σε θέσει να το συναρµολογήσει αφού δεν έχει ακόµη 
εκκινήσει. Εάν µία πύλη λάβει ένα δεδοµενόγραµµα µεγέθους µεγαλύτερου από αυτό που µπορεί να 
διαβιβάσει στο υποδίκτυο µε το bit do not fragment ίσον µε 1, τότε το απορρίπτει και στέλνει µήνυµα 
λάθους πίσω στην πηγή  

Το τελευταίο bit MF του πεδίου FLAGS δηλώνει αν το τεµάχιο περιλαµβάνει δεδοµένα από τη µέση ή 
από το τέλος του αρχικού δεδοµενογράµµατος. καλείται “more fragments” bit. Το πεδίο TOTAL 
LENGTH αναφέρει το µέγεθος του τεµαχίου και όχι του αρχικού δεδοµενογράµµατος και έτσι ο 
προορισµός δεν χρησιµοποιεί αυτό το πεδίο για να καταλάβει αν έχει συλλέξει όλα τα τεµάχια. Τo 
more fragments bit λύνει το πρόβληµα. Όταν ο προορισµός λάβει ένα τεµάχιο µε το bit MF ίσο µε 
µηδέν, γνωρίζει ότι αυτό το είναι το τελευταίο του αρχικού δεδοµενογράµµατος. Προσθέτοντας το 
πεδίο TOTAL LENGTH στο πεδίο FRAGMENT OFFSET ο παραλήπτης βρίσκει ποιο πρέπει να είναι 
το FRAGMENT OFFSET του επόµενου τεµαχίου και έτσι να βρει τη σειρά που θα πρέπει να µπουν 
τα τεµάχια και να καταλάβει εάν λείπει κάποιο οπότε πρέπει να περιµένει µέχρι ή να τα έχει όλα ή να 
λήξει ο χρονιστής οπότε όλα τα τεµάχια απορρίπτονται. 

To πεδίο ΤΙΜΕ ΤΟ LIVE (χρόνος ζωής) καθορίζει πόσο χρόνο σε δευτερόλεπτα το δεδοµενόγραµµα 
επιτρέπεται να παραµείνει στο ∆ιαδίκτυο. Όταν ένας υπολογιστής ορίζει σε αυτό το πεδίο ένα 
µέγιστο χρόνο ζωής του δεδοµενογράµµατος, οι πύλες και ξενιστές που επεξεργάζονται το 
δεδοµενόγραµµα ελαττώνουν αυτό το χρόνο και εάν φθάσει η τιµή αυτού του πεδίου στο 0, το 
δεδοµενόγραµµα απορρίπτεται. Υπάρχει φυσικά εδώ η δυσκολία εκτίµησης του χρόνου διάδοσης σε 
κάθε φυσική ζεύξη αλλά κυρίως του χρόνου παραµονής στη µνήµη του κάθε δροµολογητή. Στην 
πράξη αποδείχθηκε ότι αρκούσε α µέτρηση του αριθµού δροµολογήσεων αντί του χρόνου και έτσι 
απλά κάθε δροµολογητής µειώνει αυτό το πεδίο κατά ένα. Σε περίπτωση που το πεδίο TIME TO 
LIVE µηδενιστεί, ο δροµολογητής απορρίπτει το δεδοµενόγραµµα και στέλνει ένα µήνυµα λάθους 
πίσω στην πηγή µέσω του πρωτοκόλλου ICMP το οποίο εξετάζεται σε επόµενο κεφάλαιο. 

To πεδίο PROTOCOL είναι ανάλογο του πεδίου “τύπος πλαισίου” του δικτύου Ethernet. H τιµή του 
καθορίζει ποιο υψηλού επιπέδου πρωτόκολλο χρησιµοποιήθηκε για να δηµιουργήσει το µήνυµα που 
µεταφέρεται στο πεδίο δεδοµένων του δεδοµενογράµµατος. Στην ουσία η τιµή του πεδίου 
PROTOCOL περιγράφει τη φόρµα των δεδοµένων. 

Το πεδίο HEADER CHECKSUM διασφαλίζει την ακεραιότητα των τιµών της επικεφαλίδας. Το 
CHECKSUM του IP προκύπτει από την επεξεργασία της επικεφαλίδας σαν ακολουθία ακεραίων 
µήκους 16-bits οι οποίοι προστίθενται χρησιµοποιώντας αριθµητική συµπληρώµατος του ένα και 
παίρνοντας το συµπλήρωµα του ένα του προκύπτοντος αθροίσµατος. Το ίδιο το πεδίο HEADER 
CHECKSUM κατά την άθροιση λογαριάζεται µε περιεχόµενα 0. Το CHECKSUM καλύπτει µόνο την 
κεφαλίδα και όχι τα δεδοµένα. Τα δεδοµένα αφήνονται στη φροντίδα ελέγχου λαθών των 
πρωτοκόλλων των ανωτέρων στρωµάτων (TCP και εφαρµογής).  

Τα πεδία SOURCE IP ADDRESS και DESTINATION IP ADDRESS περιέχουν τις IP διευθύνσεις των 
32-bit του αποστολέα και του λήπτη των δεδοµενογραµµάτων δηλαδή είναι τα κύρια πεδία βάσει των 
οποίων γίνεται η δροµολόγηση και η φόρµα τους εξετάστηκε σε προηγούµενο κεφάλαιο. 

Το πεδίο IP OPTIONS (επιλογές) δεν υπάρχει πάντα, ωστόσο η δυνατότητα επεξεργασίας των 
επιλογών πρέπει να υπάρχει πάντα στο λογισµικό που υλοποιεί το IP. Χρησιµοποιείται κυρίως για 
ελέγχους και εκσφαλµάτωση. Είναι µεταβλητού µήκους ανάλογα των χρησιµοποιούµενων επιλογών.  

Κάποιες επιλογές έχουν µήκος µίας οκτάδας, και αποτελούνται από ένα option code. Άλλες επιλογές 
είναι ποικίλου µήκους. Όταν οι επιλογές παρουσιάζονται στο δεδοµενόγραµµα, παρουσιάζονται 
συνεχόµενες χωρίς διαχωριστές ανάµεσα τους. Κάθε επιλογή περιλαµβάνει µία option code απλής 
οκτάδας, η οποία µπορεί να ακολουθείται από µία οκτάδα µε το µήκος και ένα σετ από οκτάδες 
δεδοµένων για την συγκεκριµένη επιλογή. Το option code octet διαιρείται σε τρία πεδία όπως 
φαίνεται στο σχήµα: 

 

       0           1             2              3             4              5            6            7 

 COPY OPTION CLASS OPTION NUMBER 
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Τα πεδία περιλαµβάνουν ένα 1-bit COPY flag, 2-bits OPTION CLASS και 5-bits OPTION NUMBER. 
To COPY flag ελέγχει το πώς οι πύλες (gateways) χειρίζονται τις επιλογές κατά την κατάτµηση. Όταν 
είναι 1 τότε καθορίζει ότι η επιλογή θα αντιγραφεί σε όλα τα τεµάχια. Όταν είναι 0 σηµαίνει ότι θα 
αντιγραφεί µόνο στο πρώτο τεµάχιο.  

Τα OPTION CLASS και OPTION NUMBER bits καθορίζουν την γενική κλάση της επιλογής και 
δίνουν µία συγκεκριµένη επιλογή σε αυτή την κλάση. Ο επόµενος πίνακας δείχνει τις κλάσεις: 

Κλάση επιλογής (Option Class)  Σηµασία 

0     ∆εδοµενόγραµµα ή έλεγχος δικτύου 

1     Για µελλοντικές χρήσεις 

2     Εκσφαλµάτωση (Debugging) και µετρήσεις 

3     Για µελλοντικές χρήσεις 

 

Το πεδίο PADDING (έρµα) εξαρτάται από τις επιλογές που έχουν γίνει. Απαρτίζεται από τόσα bits 
που περιέχουν 0 όσα χρειάζονται για να φέρουν το µήκος της επικεφαλίδας του δεδοµενογράµµατος 
σε ακριβές πολλαπλάσιο των 32 bits αφού το µήκος της επικεφαλίδας προδιαγράφεται σε µονάδες 
λέξεων µήκους 32 bits. 

Τέλος τo πεδίο DATA δείχνει την αρχή του πεδίου των δεδοµένων του δεδοµενογράµµατος.  

Ας δούµε τώρα µερικές σηµαντικές επιλογές 

Καταγραφή διαδροµής (Record Route Option) 

Οι επιλογές της δροµολόγησης και του χρονοσφραγίδας (timestamp) είναι οι περισσότερο 
ενδιαφέρουσες γιατί παρέχουν ένα τρόπο παρακολούθησης ή ελέγχου της διαδροµής που οι πύλες 
επιλέγουν για τα δεδοµενογράµµατα. Η επιλογή record route επιτρέπει στην πηγή να δηµιουργήσει 
µία άδεια λίστα IP διευθύνσεων στην οποία κάθε gateway που διαχειρίζεται το δεδοµενόγραµµα θα 
προσθέσει την IP διεύθυνσή του. Στο σχήµα δείχνεται η µορφή του record route. 

To πεδίο CODE περιέχει τον αριθµό και την κλάση επιλογής (7 για το record route). To πεδίο 
LENGTH καθορίζει το συνολικό µήκος της επιλογής όπως εµφανίζεται στο IP datagram 
περιλαµβάνοντας τις τρεις πρώτες οκτάδες. Τα πεδία αρχίζουν µε ένα FIRST IP ADDRESS 
περιέχοντας την δεσµευµένη (reserved) περιοχή για καταγραφή των διευθύνσεων. Το πεδίο 
POINTER υποδεικνύει την διεύθυνση της πρώτης ελεύθερης θέσης όπου µπορεί να γραφεί η 
επόµενη διεύθυνση. 

 

0                          8                          16                       24                       31 

 

 

 

 

 

 

Όταν ένας υπολογιστής διαχειρίζεται ένα δεδοµενόγραµµα που έχει ενεργοποιηµένη την επιλογή 
καταγραφής δροµολόγησης (route option set) τότε θα καταχωρίσει τις διευθύνσεις του στην λίστα των 
καταγραφών. Ο υπολογιστής πρώτα συγκρίνει τον δείκτη και τα µήκη των πεδίων. Αν ο δείκτης είναι 
µεγαλύτερος από το µήκος, η λίστα είναι γεµάτη, και έτσι ο υπολογιστής προωθεί το 
δεδοµενόγραµµα χωρίς ενηµέρωση. Αν η λίστα δεν είναι γεµάτη, τότε εισάγει την διεύθυνσή του 
µήκους 4-οκτάδων στη θέση που καθορίζεται από το POINTER, και τον αυξάνει κατά τέσσερα. 

Επιλογή δροµολόγησης πηγής (Source Route Option) 

CODE LENGTH POINTER 

FIRST IP ADDRESS 

SECOND IP ADDRESS 

… 
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∆ροµολόγηση πηγής είναι µία µέθοδος δροµολόγησης κατά την οποίαν µπορεί ο αποστολέας να 
υπαγορεύσει ένα µονοπάτι διαµέσου του δικτύου. Η δυνατότητα να γίνονται έλεγχοι, όπως της 
παροχέτευσης (throughput) ενός συγκεκριµένου µονοπατιού, απαιτεί ο διαχειριστής του δικτύου να 
µπορεί να δροµολογεί τα δεδοµενογράµµατα των χρηστών από διαδροµές που µπορεί να µην 
επελέγοντο από τους δροµολογητές. ∆εν είναι χρήσιµο για τον µέσο χρήστη που µπορεί να µη ξέρει 
την τοπολογία του δικτύου 

 

Επιλογή χρονοσφραγίδας (Timestamp Option) 

To timestamp option λειτουργεί όπως το record route option δηλ. περιέχει µία αρχικά άδεια λίστα 
στην οποία κάθε πύλη που βρίσκεται κατά µήκος του δροµολογίου από την πηγή στον προορισµό 
συµπληρώνει µία θέση της λίστας. Κάθε εγγραφή στη λίστα περιέχει δύο µέρη των 32bit: την ΙΡ 
διεύθυνση της πύλης (gateway) που κάνει την εγγραφή και µία χρονοσφραγίδα των 32-bit. Στο 
σχήµα φαίνεται η µορφή: 

 

0                          8                          16                       24                       31 

 

 

 

 

 

Στο σχήµα τα πεδία LENGTH και POINTER χρησιµοποιούνται για να καθορίσουν το µήκος του 
χώρου που κρατείται για την επιλογή και την τοποθεσία των εποµένων καταχωρίσεων. Το πεδίο 
OFLOW (4bit) περιέχει ένα ακέραιο αριθµό που εκφράζει το πλήθος των πυλών που δεν που δεν 
µπόρεσαν να καταχωρίσουν χρονοσφραγίδα γιατί η επιλογή ήταν πολύ µικρή. 

Οι χρονοσφραγίδες δίνουν τον χρόνο και την ηµεροµηνία επεξεργασίας του δεδοµενογράµµατος 
από την πύλη διόδευσης (gateway) εκφράζεται σε milliseconds (Universal Time). Βέβαια αν τα 
timestamps εκδίδονται από διαφορετικούς υπολογιστές µπορεί να διαφέρουν στην τοπική ώρα και 
γιαυτό πρέπει να θεωρούνται απλά χονδρικές εκτιµήσεις. 

Τέλος ας εξηγήσουµε τη χρήση του COPY bit στο πεδίου CODE των επιλογών. Όταν τεµαχίζεται ένα 
δεδοµενόγραµµα, η πύλη αντιγράφει µερικές επιλογές σε όλα τα τεµάχια, ενώ άλλες τις γράφει µόνο 
σ’ ένα τεµάχιο. Για παράδειγµα, η επιλογή καταγραφής της δροµολόγησης ενός δεδοµενογράµµατος 
δεν µπορεί να περνιέται σε όλα τα τεµάχια διότι αυτά δεν ακολουθούν πάντα τον ίδιο δρόµο και στο 
τέλος δεν θα µπορεί να συνταχθεί µία συνεπής λίστα δροµολογίου. Έτσι περιοριζόµαστε στην 
καταγραφή µόνο της διαδροµής του πρώτου τεµαχίου. Αντιθέτως, η επιλογή δροµολόγησης πηγής 
αντιγράφεται σε όλα τα τεµάχια, ώστε αυτά να εξαναγκασθούν όλα να πάνε από το ίδιο δροµολόγιο.  

 

 

CODE(68) LENGTH POINTER 

FIRST IP ADDRESS  

FIRST TIMESTAMP 

… 

OFLOW FLAGS 
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Κεφάλαιο. 3 

∆ΡΟΜΟΛΟΓΗΣΗ ΠΑΚΕΤΩΝ ΣΤΟ INTERNET 

3.1 Τι είναι δροµολόγηση 

Η δροµολόγηση (routing) δεδοµενογραµµάτων στο ∆ιαδίκτυο είναι η λειτουργία επιλογής του 
δροµολογίου που θα ακολουθήσει το κάθε πακέτο. Ο όρος δροµολόγηση έχει επικρατήσει για την 
περιγραφή της λειτουργίας της µεταγωγής των δεδοµενογραµµάτων. Εκτελείται κατά κατανεµηµένο 
τρόπο από κάθε κόµβο και περιλαµβάνει δύο λειτουργίες και δύο αντίστοιχες οικογένειες 
αλγορίθµων. Η πρώτη είναι η προώθηση (forwarding) κάθε πακέτου που φθάνει σε ένα κόµβο µε την 
επιλογή της θύρας εξόδου και κατά συνέπεια του επόµενου βήµατος (δηλαδή της απόφασης σε ποιο 
γειτονικό δροµολογητή να προωθηθεί το πακέτο). Αν και κάθε δροµολογητής αποφασίζει αυτόνοµα 
στη βάση τοπικά διαθέσιµης πληροφορίας (που φυλάσσεται στους πίνακες δροµολόγησης), αυτό δεν 
µπορεί να γίνει χωρίς καµία γνώση της τοπολογίας του δικτύου, γνώση η οποία εµµέσως πρέπει να 
έχει εκ των προτέρων ενσωµατωθεί στους πίνακες δροµολόγησης. Η δεύτερη λοιπόν λειτουργία της 
δροµολόγησης είναι η εύρεση της τοπολογίας (topology discovery) που οδηγεί στην δηµιουργία και 
ενηµέρωση των πινάκων στους οποίους βασίζεται η προώθηση. Ο όρος δροµολόγηση (routing) 
χρησιµοποιείται πολλές φορές µόνο για τη πρώτη ή τη δεύτερη λειτουργία ή και για τις δύο µαζί όταν 
αναφερόµαστε στη συνολική λειτουργία του δροµολογητή. Θα ασχοληθούµε πρώτα µε την 
προώθηση που αφορά πιο άµεσα τους χρήστες γιατί διαχειρίζεται τα πακέτα µε τις πληροφορίες τους 
ενώ η διαχείριση των πινάκων είναι µια πιο προχωρηµένη λειτουργία και θα εξετασθεί πιο κάτω. 
Έχουµε δει ότι η βασική υπηρεσία που παρέχεται από το IP συνίσταται σε µία µη αξιόπιστη, άνευ 
σύνδεσης παράδοση πακέτων “κατά δύναµιν” (best-effort). Η υποστήριξη της επικοινωνίας χωρίς 
σύνδεση µέσω διασυνδεδεµένων δικτύων όπως γίνεται στο ∆ιαδίκτυο απαιτεί τη δροµολόγηση των 
πακέτων IP (IP routing) µέσω ειδικών κόµβων που καλούνται δροµολογητές (routers) ή πύλες 
διόδευσης (gateways) µέχρι την παράδοσή τους στον τελικό τους προορισµό. Η δροµολόγηση είναι η 
κυριότερη λειτουργία του στρώµατος δικτύου και στην προκειµένη περίπτωση του πρωτοκόλλου IP 
σε βαθµό που η χρησιµοποιούµενη τεχνική να χαρακτηρίζει το όλο δίκτυο σαν δίκτυο µεταγωγής 
δεδοµενογραµµάτων. Επειδή από την άλλη τα δεδοµενογράµµατα σε αντίθεση µε τα προγενέστερα 
δίκτυα πρέπει να αποθηκευθούν στη µνήµη µέχρι να αποφασισθεί σε ποια διεπαφή εξόδου θα 
προωθηθεί, το ∆ιαδίκτυο χαρακτηρίζεται και σαν δίκτυο τεχνικής αποθήκευσης-προώθησης (store-
and-forward).  

Το IP ακολουθεί σαν βασική φιλοσοφία την δροµολόγηση βήµα-πρός-βήµα (hop-by-hop routing) δηλ. 
µία κατανεµηµένη διαδικασία χωρίς κεντρικό έλεγχο. Ο κάθε κόµβος έχει µόνο µία επιλογή να κάνει 
ήτοι να διαλέξει την πόρτα εξόδου και άρα την επόµενη ζεύξη µέσα από την οποία θα µεταδοθεί το 
δεδοµενόγραµµα (datagram) µέχρι τον επόµενο κόµβο, αφήνοντας σε αυτόν την ευθύνη για την 
συνέχιση της διαδικασίας µέχρι τον τελικό ξενιστή. Αυτό δεν σηµαίνει ωστόσο ότι δεν λαµβάνει 
χώραν καµία συνεννόηση για τη βελτιστοποίηση της διαδροµής κάτι που όπως θα δούµε γίνεται 
µέσω ανταλλαγών σχετικών πληροφοριών µεταξύ των κόµβων το προϊόν των οποίων διοχετεύεται 
στην ενηµέρωση των πινάκων δροµολόγησης. 

Την λειτουργία της δροµολόγησης µπορούν να εκτελέσουν και οι ξενιστές αλλά µε κάποιες διαφορές 
από τους δροµολογητές. Για τον ξενιστή η δροµολόγηση είναι κατά βάσιν µια απλή λειτουργία: εάν ο 
προορισµός συνδέεται κατ’ ευθείαν µε τον ξενιστή (π.χ. µέσω τοπικού δικτύου, ή ζεύξης Τ1, ή ζεύξης 
Χ.25 κτλ.) τότε το δεδοµενόγραµµα αποστέλλεται κατευθείαν στην αντίστοιχη διεπαφή (Interface) 
δικτύου, αλλιώς αποστέλλεται σε µία προεπιλεγµένη πύλη (default gateway) µε την οποία ο ξενιστής 
έχει άµεση φυσική σύνδεση, και η οποία αναλαµβάνει τα περαιτέρω. Η τοποθέτηση µίας τέτοιας 
πύλη είναι η πρώτη ενέργεια όταν ένα αποµονωµένο δίκτυο συνδέεται στο ∆ιαδίκτυο, εάν δεν 
υπάρχει, τότε δεν υπάρχει και διασύνδεση προς το ∆ιαδίκτυο. Το στρώµα IP ενός ξενιστή δέχεται 
κατά κανόνα δεδοµενογράµµατα δηµιουργούµενα εσωτερικά από ανώτερα στρώµατα (π.χ. TCP, 
UDP) που είναι υλοποιηµένα στο λογισµικό του για να τα στείλει στις διεπαφές δικτύου και 
αντιστρόφως. Αντίθετα, ο δροµολογητής τα προωθεί κατά κανόνα από διεπαφή εισόδου σε διεπαφή 
εξόδου (ή σπανίως τα απορρίπτει). Τα δεδοµενογράµµατα πηγάζουν ή καταλήγουν σε ξενιστές ενώ 
απλά διέρχονται από τους δροµολογητές. Είναι φυσικά ο κανόνας να είναι ένας δροµολογητής άµεσα 
συνδεδεµένος σε πολλά φυσικά δίκτυα µε αντίστοιχες διεπαφές (τουλάχιστον δύο). 

Τα ανωτέρω δεν αποκλείουν και τις λιγότερο συχνές περιπτώσεις όπου ένας δροµολογητής είναι 
προορισµός δεδοµενογραµµάτων - συνήθως από πρωτόκολλα ελέγχου π.χ. ICMP, EGP, IGP (ιδέ 
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3.7) - τα οποία πρέπει τότε να διαβιβασθούν σε ειδικές εφαρµογές του δροµολογητή. Αντίστοιχα 
υπάρχει η δυνατότητα και ένας ξενιστής να διαµορφωθεί σε ρόλο δροµολογητή οπότε και προωθεί 
δεδοµενογράµµατα από διεπαφή σε διεπαφή, αλλά στην πιο συνήθη περίπτωση που είναι απλά 
ξενιστής, τότε όσα δεδοµενογράµµατα φθάνουν και δεν έχουν διεύθυνση προορισµού την δική του, 
τα απορρίπτει (και δεν τα επιστρέφει από την κατά κανόνα µία και µοναδική διεπαφή φυσικού 
δικτύου που διαθέτει). Η αιτιολόγηση αυτής της συµπεριφοράς θα δοθεί πιο κάτω στο 3.4). Αυτό δεν 
σηµαίνει ότι δεν υπάρχουν περιπτώσεις που και ένας απλός ξενιστής πρέπει να επιλέξει προορισµό 
εποµένου βήµατος παρότι έχει µία διεπαφή δικτύου όπως στο παράδειγµα του σχήµατος 3.1. Αυτή η 
πρακτική πηγάζει από το γεγονός ότι αρχικά οι διαφορές στο λογισµικό IP µεταξύ ξενιστή και 
δροµολογητή ήσαν µηδαµινές, σήµερα ωστόσο οι δροµολογητές έχουν εξελιχθεί σε ειδικά 
µηχανήµατα όπου πολλές λειτουργίες γίνονται πολύ διαφορετικά και µάλιστα όχι πια από λογισµικό 
αλλά από ειδικό υλικό (κυκλώµατα) και αρχιτεκτονικές που αναµιγνύουν και άλλες τεχνικές 
µεταγωγής στα χαµηλά επίπεδα (π.χ. MPLS multi-protocol label switching). 

Στη γενική περίπτωση η δροµολόγηση στο ∆ιαδίκτυο µπορεί να είναι µια περίπλοκη λειτουργία, 
ειδικά ανάµεσα σε πύλες µε πολλαπλές συνδέσεις φυσικών δικτύων. Ιδανικά το λογισµικό 
δροµολόγησης θα πρέπει να εξετάζει όταν επιλέγει το καλύτερο µονοπάτι θέµατα όπως: 

* το φορτίο του δικτύου, 

* την ταχύτητα των ζεύξεων 

* τις αποστάσεις προς τους γειτονικούς κόµβους 

* τον τύπο υπηρεσίας που καθορίζεται στην επικεφαλίδα. 

 

 

Σχήµα 3.1. Host µε µία µοναδική σύνδεση σε δίκτυο που πρέπει να δροµολογήσει τα IP πακέτα 
προς µετάδοση είτε προς άµεση παράδοση, είτε σε µία από της δύο πύλες/δροµολογητές ανάλογα µε 

τον προορισµό τους. 

 

3.2 Άµεση και Έµµεση ∆ροµολόγηση (Προώθηση) 

Το πρώτο πράγµα που πρέπει να κάνει η µηχανή που θέλει να δροµολογήσει ένα δεδοµενόγραµµα 
είναι πρώτον να βεβαιωθεί ότι δεν είναι η ίδια προορισµός και ακολούθως να εξετάσει εάν ο 
προορισµός βρίσκεται στο ίδιο υποκείµενο φυσικό σύστηµα µετάδοσης δηλαδή διαθέτει µία διεπαφή 
προς το φυσικό δίκτυο του υπολογιστή προορισµού (π.χ. βρίσκονται στο ίδιο τοπικό δίκτυο Ethernet, 
ή στα δύο άκρα µιας ζεύξης Τ1). Με βάση αυτό το κριτήριο έχουµε δύο εναλλακτικές µεθόδους 
δροµολόγησης: την άµεση και την έµµεση. Στην περίπτωση που υπάρχει φυσική σύνδεση λαµβάνει 
χώρα άµεση δροµολόγηση, ενώ στην αντίθετη περίπτωση απαιτείται έµµεση δροµολόγηση οπότε τα 
πακέτα πρέπει να περάσουν από τουλάχιστον άλλη µία πύλη διόδευσης (αλλά ίσως και 
περισσότερες) για προώθηση προς το τελικό φυσικό δίκτυο προορισµού. 

host

TCP/IP

Internet

προς

κάποιους

προορισµούς

Πύλη 1

TCP/IP

Internet

προς άλλους

προορισµούς

Πύλη 2

Κοινό

∆ίκτυο
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Η µετάδοση ενός δεδοµενογράµµατος ΙΡ ανάµεσα σε δύο µηχανές στο ίδιο φυσικό δίκτυο (άµεση 
δροµολόγηση) γίνεται ως εξής. Ο αποστολέας ενθυλακώνει το δεδοµενόγραµµα στο φυσικό πλαίσιο 
του κοινού υποκείµενου φυσικού δικτύου, συσχετίζει την ΙΡ διεύθυνση προορισµού µε την αντίστοιχη 
φυσική διεύθυνση υλικού (hardware), - την οποία προσδιορίζει µε µία από τις µεθόδους που 
εξετάσαµε, π.χ. από πίνακες ή κρύπτη (cache) που διαθέτει, ή µέσω πρωτοκόλλου ARP, - και 
ακολούθως στέλνει το πλαίσιο κατευθείαν στον προορισµό (εξ ού και ο όρος άµεση δροµολόγηση). Ο 
προορισµός θα αναγνωρίσει και θα διαβάσει το δεδοµενόγραµµα από την φυσική διεύθυνση που 
χαρακτηρίζει την διεπαφή του µε το φυσικό δίκτυο. Ο προσδιορισµός του κατά πόσον ο προορισµός 
βρίσκεται στο ίδιο φυσικό δίκτυο γίνεται µε σύγκριση της ταυτότητος δικτύου (net id) του προορισµού 
προς αυτήν της διεπαφής της πύλης. Αν είναι ίδιες, τότε µπορεί να χρησιµοποιηθεί άµεση 
δροµολόγηση. 

Εάν η διεύθυνση προορισµού έχει διαφορετική ταυτότητα δικτύου, τότε ο αποστολέας πρέπει να 
προσδιορίσει σε ποια επόµενη πύλη διόδευσης (gateway) πρέπει να προωθήσει το δεδοµενόγραµµα 
για να πλησιάσει κατά ένα βήµα το δίκτυο προορισµού (έµµεση δροµολόγηση). Το ζήτηµα που 
εγείρεται σ’ αυτό το σηµείο είναι πώς µπορεί να ξέρει µία πύλη σε διεπαφή (πόρτα εξόδου) να το 
προωθήσει ούτως ώστε να το σπρώξει πλησιέστερα προς τον τελικό προορισµό και µάλιστα κατά 
τον καλύτερο και “οικονοµικότερο” τρόπο. Τίθενται δηλαδή - όταν έχουµε πολλές εναλλακτικές 
διαδροµές, - και ζητήµατα βέλτιστης επιλογής  αποφυγής κάποιων δροµολογίων που έχουν 
προσωρινά προβλήµατα, αποφυγής αέναης κυκλικής δροµολόγησης κτλ. Τα ζητήµατα αυτά θα 
εξετάσουµε στην συνέχεια.   

 

3.3 Ο ρόλος των πινάκων δροµολόγησης 

Κάθε µηχανή στο ∆ιαδίκτυο διαθέτει ένα πίνακα δροµολόγησης ∆ιαδικτύου (ή αλλιώς πίνακα 
δροµολόγησης ΙΡ) όπου αποθηκεύει πληροφορίες σχετικά µε πιθανούς προορισµούς. Ο πίνακας 
κατά βάσιν αντιστοιχίζει οµάδες διευθύνσεων προορισµού σε κάθε µια από τις διεπαφές εξόδου που 
διαθέτει και οι οποίες αντιστοιχούν στην διεύθυνση του κόµβου του επόµενου βήµατος. Οι 
διευθύνσεις προορισµού µπορεί να είναι διευθύνσεις ξενιστών ή δικτύων (αυτό καθορίζεται από µία 
σηµαία). 

Είναι προφανές ότι δεν είναι πρακτικά δυνατόν κάθε πίνακας δροµολόγησης να περιέχει 
πληροφορία για κάθε δυνατό προορισµό του κόσµου. Αρκεί να σκεφθεί κανείς το ρυθµό αύξησης 
των υπολογιστών του ∆ιαδικτύου για να αντιληφθεί ότι δεν είναι εφικτή µία κεντρική διαχείριση. Η 
κατανεµηµένη προσέγγιση σε συνδυασµό µε την αρχή της απόκρυψης πληροφορίας (information 
hiding)∗ είναι η µόνη ρεαλιστική προσέγγιση. ∆ηλαδή η κάθε µηχανή να µην κάνει παρά ένα µέρος 
της δουλειάς και να χρησιµοποιεί µόνο την τοπικά αναγκαία πληροφορία. Σ’ αυτό βοηθά και η 
ιεραρχική οργάνωση των διευθύνσεων του ∆ιαδικτύου και είδαµε ήδη πως χρησιµοποιείται αυτό για 
να προσδιορισθεί εάν µπορεί να χρησιµοποιηθεί άµεση δροµολόγηση. Οµοίως η ιεραρχική δοµή των 
διευθύνσεων επιτρέπει να χρησιµοποιούνται στους πίνακες δροµολόγησης µόνο το πρόθεµα (δηλ το 
net id) στους πίνακες δροµολόγησης περιορίζοντας δραστικά το µέγεθός τους. ∆ηλαδή αποφεύγεται 
η ανάµιξη σε λεπτοµέρειες για τους ξενιστές του κάθε υποδικτύου εκτός από την περίπτωση των 
ξενιστών που ανήκουν στο ίδιο φυσικό δίκτυο µε τη µηχανή που εκτελεί τη δροµολόγηση. Έτσι οι 
πύλες διόδευσης χρειάζεται να τηρούν µόνο καταχωρίσεις στους πίνακες µε τα ζεύγη G, N όπου για 
κάθε πύλη G άµεσα προσπελάσιµη από την παρούσα πύλη (δηλ. που ενώνονται µε ζεύξη) δίδονται 
όλες οι διευθύνσεις δικτύων N που “κρύβονται” πίσω της δηλ. που εξυπηρετούνται µέσω αυτής της 
πύλης. (Όπου είναι δυνατόν Καταβάλλεται προσπάθεια αυτές οι διευθύνσεις να µπορούν να 
συνοψισθούν σε µια καταχώριση µε ίδια πιο σηµαντικά ψηφία). Έτσι κάθε πύλη κατέχει πληροφορία 
µόνο για το επόµενο βήµα δροµολόγησης αδιαφορώντας για το ποια άλλα βήµατα θα χρειασθούν για 
να φθάσει το δεδοµενόγραµµα στον προορισµό του. 

Το µέγεθος του πίνακα δροµολόγησης εξαρτάται από το πλήθος των διασυνδεδεµένων δικτύων. 
Υπάρχει επίσης και η επιλογή της µερικής ενηµέρωσης του πίνακα δροµολόγησης. Σε αυτή την 
περίπτωση ο κόµβος αναγνωρίζει ένα συγκεκριµένο πλήθος δικτύων και τους επόµενους κόµβους 
στους οποίους πρέπει να µεταβιβάσει το πακέτο, ενώ για διευθύνσεις που δεν περιέχονται στον 
πίνακα δροµολογεί το πακέτο σε κάποια άλλη προκαθορισµένη πύλη (δροµολογητή) η οποία θα 

                                                        
∗
Η αρχή αυτή ευρίσκει ευρεία εφαρµογή κατά τον προγραµµατισµό όπου το κυρίως πρόγραµµα καλεί 

υπορουτίνες που λύνουν επιµέρους προβλήµατα απαλλασόµενο της ανάγκης να ξέρει πως λύνονται αυτά και 

αντιστρόφως οι συντάκτες των υπορουτινών δεν χρειάζεται να ασχοληθούν µε το τι κάνουν οι άλλες 

υπορουτίνες ούτε το κυρίως πρόγραµµα.  
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προσπαθήσει µε τον ίδιο τρόπο να δροµολογήσει το πακέτο. Προφανώς η επιλογή της πλήρους ή 
µερικής ενηµέρωσης του πίνακα δροµολόγησης και ο τρόπος ενηµέρωσής του εξαρτάται από την 
αρχιτεκτονική του διασυνδεδεµένου δικτύου και τις προτεραιότητες που τίθενται από τους 
διαχειριστές του για τη λειτουργία του. Η πολυπλοκότητα του προβλήµατος της δροµολόγησης θα 
φανεί παρακάτω όπου θα εξετάσουµε αναλυτικότερα την επίδραση της αρχιτεκτονικής και την 
ανάπτυξη του ήδη εγκατεστηµένου Internet καθώς και τις τεχνικές που αναπτύχθηκαν για την 
αντιµετώπιση των επιµέρους προβληµάτων σε κάθε περίπτωση. 

Άλλη µία τεχνική για απόκρυψη πληροφορίας και µικρούς πίνακες δροµολόγησης είναι η 
προαποφασισµένη δροµολόγηση (default route) κατά την οποία αν δεν υπάρχει διαδροµή στον 
πίνακα, οι ρουτίνες δροµολόγησης στέλνουν το datagram σε µία προαποφασισµένη πύλη (default 
gateway). Αυτή η τεχνική είναι αρκετά χρήσιµη π.χ. όταν µία εγκατάσταση έχει ένα µικρό αριθµό από 
τοπικές διευθύνσεις και µόνο µία σύνδεση µε τον έξω κόσµο. Κάθε φορά που η διεύθυνση δεν 
ανήκει σε ένα από τα τοπικά δίκτυα, αποστέλλεται σε αυτή την προαποφασισµένη πύλη όποιος και 
αν είναι ο προορισµός.  

Υπάρχει τέλος και η τεχνική της δροµολόγησης πηγής η οποία είναι µια από τις επιλογές (options) 
που χρησιµοποιεί το πεδίο επιλογών της επικεφαλίδας του IP. Κατ’ αυτήν ο αποστολέας 
προσδιορίζει πλήρως όλες τις ενδιάµεσες πύλες διόδευσης. Αυτή η δροµολόγηση ωστόσο έχει µόνο 
ειδική χρήση π.χ. σε διαγνωστικές εφαρµογές από διαχειριστές δικτύων, διότι απαιτεί γνώση της 
τοπολογίας που δεν είναι προσιτή στον χρήστη. 

Στο σχήµα 3.2 περιγράφεται σε µία απλή περίπτωση διασύνδεσης δικτύων και στη συνέχεια δίδεται 
ο πίνακας δροµολόγησης του κόµβου Β. Οι δροµολογητές A, B, C, D, E κάνουν έµµεση 
δροµολόγηση, ενώ οι πύλες (gateway) κάνουν άµεση δροµολόγηση µέσα στο φυσικό δίκτυο 
χρησιµοποιώντας τις φυσικές διευθύνσεις που βρίσκουν µέσω του πρωτοκόλλου ARP. 

 

 

 

Σχήµα 3.2. Παράδειγµα διασύνδεσης 4 δικτύων µέσω τριών πυλών/δροµολογητών και ο πίνακας 
δροµολόγησης της πύλης 2 για όλες τις πιθανές διευθύνσεις προορισµού. 
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Πίνακας δροµολόγησης κόµβου Β 

Πιο σηµαντικά ψηφία διεύθυνσης IP 
του πακέτου 

 

Πόρτα εξόδου πακέτουIP 

50.30.Χ.Χ 4 

80.10.Χ.Χ 3 

95.44.Χ.Χ 1 

Λοιπές ∆ιευθύνσεις 2 

 

3.4 Επεξεργασία των πακέτων IP που φθάνουν σ’ ένα κόµβο 

Πριν προχωρήσουµε στην παρουσίαση των επί µέρους προβληµάτων και στον τρόπο σύνταξης και 
ενηµέρωσης των πινάκων δροµολόγησης ας δούµε πώς ενεργεί ένας κόµβος όταν δέχεται ένα 
εισερχόµενο IP πακέτο από µία διεπαφή δικτύου. Θα διακρίνουµε δύο περιπτώσεις: ενός απλού 
ξενιστή και µιας πύλης δροµολόγησης δεδοµένου ότι έχουµε διαφορετική συµπεριφορά.  

Όπως είδαµε στην ιεράρχηση των διαφόρων επιπέδων ενός τηλεπικοινωνιακού δικτύου και την 
διαστρωµάτωση των πρωτοκόλλων το επίπεδο δικτύου στο οποίο αντιστοιχεί το πρωτόκολλο IP 
παραλαµβάνει πακέτα από το υποκείµενο του φυσικό στρώµα µέσω του στρώµατος ζεύξης. Στην 
περίπτωση ενός απλού ξενιστή, εάν η διεύθυνση IP του πακέτου ταυτίζεται µε αυτή του ξενιστή, το 
πακέτο θα απογυµνωθεί από την επικεφαλίδα που προσθέτει το στρώµα IP και το περιεχόµενό του 
θα προωθηθεί στο ανώτερο στρώµα για επεξεργασία. Φυσικά πρέπει να ελεγχθούν όλες οι πιθανές 
διευθύνσεις που µπορεί να έχει ένας ξενιστής, ώστε να αποσαφηνιστεί το αν το πακέτο έχει φτάσει 
τον τελικό του προορισµό δεδοµένου ότι το συγκεκριµένο µηχάνηµα µπορεί να έχει περισσότερες 
της µιας IP διευθύνσεις µε τις οποίες πρέπει να παραβάλει την διεύθυνση του παραληφθέντος 
πακέτου στην περίπτωση που βρίσκεται συνδεδεµένο σε περισσότερα του ενός φυσικά δίκτυα,. 
Οµοίως πρέπει να γίνει έλεγχος για τυχόν οµαδικές διευθύνσεις στις οποίες πιθανόν να συµµετέχει ο 
ξενιστής (λειτουργία multicast). Εάν η διεύθυνση IP του πακέτου δεν ταυτίζεται µε αυτή του ξενιστή, 
το πακέτο θα πρέπει υποχρεωτικά να απορριφθεί και να µην επαναδροµολογηθεί προς την 
κατεύθυνση της τελικής διεύθυνσης που περιλαµβάνει το πακέτο (πράγµα που θα έκανε µία πύλη). 

Αυτό πρέπει να γίνει για µία σειρά από λόγους. Κατ’ αρχήν η λήψη ενός πακέτου που έχει άλλο 
προορισµό υποδηλώνει κάποιο λάθος στη διαδικασία της δροµολόγησης που δεν πρέπει να 
διαδοθεί. Επίσης µε την επαναδροµολόγηση σπαταλώνται πόροι του δικτύου και του συγκεκριµένου 
ξενιστή που θα αποπειραθεί να δροµολογήσει το πακέτο. Υπάρχει επίσης η περίπτωση από απλά 
λάθη να προκύψει χάος. Σαν παράδειγµα µπορούµε να σκεφτούµε την εσφαλµένη εκποµπή προς 
όλους πακέτου που κατευθύνεται σε έναν συγκεκριµένο ξενιστή. Αν οι υπόλοιποι που θα λάβουν το 
πακέτο επιχειρήσουν να το δροµολογήσουν προς το σωστό παραλήπτη αυτός θα βρεθεί να 
«βοµβαρδίζεται» από πολλαπλά αντίγραφα του ιδίου πακέτου. Τέλος όπως θα δούµε οι υπολογιστές 
που είναι εξουσιοδοτηµένοι δροµολογητές κάνουν χρήση συγκεκριµένων πρωτοκόλλων για να 
ανταλλάσσουν µεταξύ τους πληροφορίες δροµολόγησης και να ενηµερώνουν τους πίνακες 
δροµολόγησης και να ελέγχουν πιθανά σφάλµατα (ιδέ 3.6). Οι απλοί ξενιστές λοιπόν θα πρέπει να 
βασίζονται σ’ αυτούς και να µην κάνουν απόπειρες δροµολόγησης οι ίδιοι. 

Ας δούµε τώρα πως ενεργούν οι πύλες, οι οποίες όπως ελέχθη είναι κυρίως επιφορτισµένες µε τη 
λειτουργία της δροµολόγησης µε την λήψη ενός πακέτου IP. Κατ’ αρχήν εξετάζουν και αυτές εάν η 
διεύθυνση του πακέτου είναι η δική τους τότε το πακέτο παραδίδεται όπως είδαµε στα ανώτερα 
στρώµατα (πολύ µικρό ποσοστό πακέτων έχει για τελικό προορισµό πύλες, και προκύπτουν 
συνήθως κατά την εκτέλεση ειδικών πρωτοκόλλων µεταξύ πυλών, π.χ. IGP, EGP, or BGP που θα 
σκιαγραφηθούν στο τµήµα 3.6). Μετά εξετάζεται εάν η διεύθυνση υποδικτύου (net id) συµπίπτει µε 
αυτή φυσικού δικτύου στο οποίο είναι προσκολληµένη η πύλη και εάν συµπίπτουν, το πακέτο 
προωθείται αφού ενθυλακωθεί στο φυσικό πλαίσιο και ευρεθεί η φυσική διεύθυνση του ξενιστή 
(άµεση δροµολόγηση). Εάν αυτό δεν συµβαίνει, εξετάζεται εάν υπάρχει καταχώριση στον πίνακα 
στην οποία να εµπίπτει η διεύθυνση υποδικτύου οπότε και προωθείται προς την διεπαφή που 
δείχνει η καταχώριση (έµµεση δροµολόγηση). Εάν δεν ταιριάζει καµία καταχώριση, το πακέτο 
προωθείται στην προκαθορισµένη ή εξ ορισµού διαδροµή (default route). Εάν τέτοια δεν υπάρχει τότε 
αποστέλλεται σφάλµα δροµολόγησης µέσω ICMP (ιδέ κεφάλαιο 4). Τη σειρά των αποφάσεων δείχνει 
το επόµενο διάγραµµα.  
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Θα πρέπει εδώ να τονισθεί ότι σε κάθε βήµα µετάδοσης του πακέτου από πύλη σε πύλη, η IP 
διεύθυνση δεν αλλάζει και παραµένει πάντα αυτή του τελικού προορισµού. Αυτή είναι και η αρχή της 
υπηρεσίας χωρίς σύνδεση αντίθετα µε δίκτυα που παρέχουν υπηρεσία µε σύνδεση, (π.χ. Χ25, ΑΤΜ) 
οπότε η διεύθυνση που φέρουν τα πακέτα υπό µορφή ετικέτας λογικού (νοητού) καναλιού αλλάζει σε 
κάθε κόµβο και αναγράφεται η ετικέτα του επόµενου ενδιάµεσου µονοπατιού στην προκαθορισµένη 
διαδροµή που θα ακολουθήσουν.  
Η αρχικοποίηση γίνεται σε κάθε εκκίνηση µίας πύλης και χάρις στην ύπαρξη δικτύου η συνήθης λύση 
είναι να αποκτηθεί ένας αρχικός πίνακας δροµολόγησης είτε από γειτονικά µηχανήµατα είτε από ένα 
συγκεκριµένο χώρο αποθήκευσης όπου αποθηκεύεται µόνιµα. Στη συνέχεια υπάρχει συνεχής 
ενηµέρωση για την ανεύρεση περισσοτέρων διευθύνσεων καθώς και για οποιοδήποτε επιβεβληµένη 
αλλαγή (π.χ. λόγω αστοχίας κάποιας πύλης ή αχρήστευσης κάποιας σύνδεσης).  

Η ενηµέρωση αποτελεί διαδικασία η οποία στην απλούστερη περίπτωση όπως τα πρώτα χρόνια του 
ARPANET µπορεί να γίνεται και δια χειρός, δηλαδή οι διαχειριστές του δικτύου συµπληρώνουν τις 
θέσεις του πίνακα και ενηµερώνουν µε γνωστές διαδροµές σε κάθε περίπτωση. Αυτό βέβαια µπορεί 
να γίνει µόνο σε βασικές µορφές διασύνδεσης σε µικρή κλίµακα. Στη γενικότερη περίπτωση οι 
διαδικασίες αυτές γίνονται αυτόµατα µέσω ειδικών πρωτοκόλλων που ανταλλάσσουν οι 
δροµολογητές µεταξύ τους. Τα πρωτόκολλα αυτά έχουν σαν κεντρικό σκοπό την ανακάλυψη της 
τοπολογίας του δικτύου την εξακρίβωση του «κόστους» κάθε διαδροµής ώστε να υπάρχουν 
προτιµώµενες διαδροµές και άλλες που χρησιµοποιούνται σαν εφεδρικές όταν η κύρια διαδροµή 
κόβεται ή υποφέρει από συµφόρηση. Με όλα αυτά τα στοιχεία ενηµερώνονται οι καταχωρήσεις των 
πινάκων δροµολόγησης.  

∆ιάγραµµα αποφάσεων δροµολογητή 

Βασική αρχή στη συµπλήρωση των πινάκων δροµολόγησης είναι ότι δεν χρειάζεται όλοι οι 
διασυνδεδεµένοι υπολογιστές και όλες οι πύλες/δροµολογητές να περιλαµβάνουν καταχωρηµένες 
όλες τις πιθανές διευθύνσεις  προορισµού των πακέτων IP. Ένας πίνακας δροµολόγησης 
περιλαµβάνει επιλεκτικά κάποιες αντιστοιχίες προορισµών και πυλών στις οποίες πρέπει να 
δροµολογηθεί το πακέτο µε διεύθυνση µία από τις γνωστές καταχωρηµένες διευθύνσεις, για να 
προωθηθεί περαιτέρω στο επόµενο βήµα. Σηµειωτέον ότι αναζητείται το τµήµα της διεύθυνσης που 
αντιστοιχεί στο net-id. Όταν δεν βρίσκεται ακριβές ταίριασµα µε το πεδίο «net-id» αναζητείται η 
καταχώριση που εµφανίζει το µακρύτερο ταίριασµα, δηλ. ταιριάζουν τα περισσότερα bits ξεκινώντας 
από αριστερά (most significant bits). Η καταχώριση αυτή δίνει την πόρτα εξόδου στην οποία θα 
προωθηθεί το πακέτο (longest match). Η τεχνική αυτή παρακάµπτει τις κλάσεις διευθύνσεων και γι’ 
αυτό λέγεται classless interdomain routing (CIDR). Αντί της χρήσεως της κλάσεως για τη εύρεση του 
ορίου µεταξύ net-id και host-id χρησιµοποιείται πλέον η µάσκα η οποία περιέχει 1 για τα Bits που 
ανήκουν στο net-id και 0 για αυτά που ανήκουν στο πεδίο host-id. 

Στη συνέχεια θα εξετάσουµε πως λειτουργούν τα πρωτόκολλα ανακάλυψης τοπολογίας (topology 
discovery) πράγµα που απαιτεί µελέτη πρώτα της οργάνωσης του διαδικτύου σε αυτόνοµες 
περιοχές. 

Ταιριάζει η Netid µε καταχώρηση πίνακα?

Εισερχόµενο πακέτο

∆ιεύθυνση IP= ∆ιεύθυνση τοπική ?

Yes

Ανήκει η Netid στο ίδιο φυσικό δίκτυο?

No

Yes Απευθύνεται σε εµάς

Στείλε το στο ανώτερο στρώµα

Στείλε το στην αντίστοιχη θύρα

(Έµµεση δροµολόγηση)

Yes

Άµεση δροµολόγηση µετά από  
αντιστοίχιση φυσικής διεύθυνσης 

No

Yes

Υπάρχει διαδροµή default? Προς την διαδροµή default
Yes

No

Στείλε ICMP routing error 

No
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3.6 Αλγόριθµοι εύρεσης τοπολογίας δικτύου (και διαχείριση των πινάκων) 

 
Η δροµολόγηση δεδοµενογραµµάτων στο ∆ιαδίκτυο όπως ελέχθη είναι ένας γενικός όρος που 
περιλαµβάνει την προώθηση (forwarding) την οποία έχουµε ήδη εξετάσει και την εύρεση της 
τοπολογίας (topology discovery) και την συνακόλουθη διαχείριση των πινάκων δροµολόγησης..  
Ενώ η προώθηση λαµβάνει χώρα µε κάθε εισερχόµενο πακέτο, η εκτέλεση των αλγορίθµων εύρεσης 
τοπολογίας και επακόλουθη ενηµέρωση των πινάκων είναι µια λιγότερο συχνή διαδικασία που 
αποσκοπεί στην ανίχνευση µεταβολών στην τοπολογία (διακοπή ζεύξεων, αστοχία γειτονικών 
δροµολογητών, προσθήκη νέων κόµβων ή ζεύξεων κτλ.) ώστε η συνολική λειτουργική κατάσταση 
της δροµολόγησης στο δίκτυο να είναι βέλτιστη. Οι αλγόριθµοι που χρησιµοποιούνται είναι 
προσαρµοστικοί (adaptive) όπως απαιτείται σε ένα τόσο πολύπλοκο σύστηµα) και εκτελούνται µε 
λογισµικό διότι αφ’ ενός δεν υπάρχει ζήτηµα ταχύτητας εκτέλεσης και αφ’ ετέρου είναι πολύ 
πολύπλοκοι για να µπορούν να εκτελεστούν από υλικό. Οι προσαρµοστικοί αλγόριθµοι δεν 
διατηρούν µόνιµες διαδροµές αλλά βασίζουν τις αποφάσεις δροµολόγησης στις συνθήκες που 
επικρατούν στο δίκτυο. 

Ορισµένες ιδιότητες, οι οποίες είναι επιθυµητές σε έναν αλγόριθµο δροµολόγησης είναι: ορθότητα 
(προφανές), απλότητα (γρήγορη εκτέλεση χαµηλό κόστος), ανθεκτικότητα (να συνεχίζει να λειτουργεί 
κατά το δυνατόν εν µέσω αστοχιών υλικών και ζεύξεων), ευστάθεια (να µην οδηγεί µια στην µια 
επιλογή και µια στην άλλη υπό ίδιες συνθήκες αλλά να συγκλίνει γρήγορα στην βέλτιστη λύση), 
δικαιοσύνη (να µην ευνοεί ορισµένες ροές πακέτων έναντι άλλων) και βελτιστοποίηση. Η 
ανθεκτικότητα απαιτείται για την διατήρηση της λειτουργικότητας του παγκόσµιου δικτύου παρά τις 
απρόσµενες περιπτώσεις κατάρρευσης πυλών και απώλειας συνδέσεων που ενδέχεται να 
παρουσιαστούν κατά τη λειτουργία του. Η ευστάθεια ενός αλγορίθµου δεν είναι δεδοµένη, καθώς 
υπάρχουν αλγόριθµοι που ενδέχεται να αργούν ή να µη συγκλίνουν ποτέ σε µία διαδροµή. Η 
αριστοποίηση τέλος εξαρτάται από τις προτεραιότητες που τίθενται και τις παραµέτρους που 
επιλέγονται για αριστοποίηση. Για παράδειγµα επιλέγοντας µέγιστο ρυθµό εξυπηρέτησης στο όριο 
της χωρητικότητας του δικτύου δεν µπορούµε να περιορίσουµε τη µέση καθυστέρηση των πακέτων 
λόγω των µεγάλων χρόνων αναµονής στις ουρές των δροµολογητών. 

Παρακάµπτοντας τους αλγορίθµους κεντρικής δροµολόγησης που δεν είναι σύµφωνοι µε τη 
φιλοσοφία του ∆ιαδικτύου θα εξετάσουµε στη συνέχεια µερικούς τοπικής ή κατανεµηµένης 
δροµολόγησης. Στην κατηγορία αυτή ανήκουν οι αλγόριθµοι της καυτής πατάτας (hot potato) και της 
ανάστροφης ενηµέρωσης (backward learning) του Baran. Ο πρώτος προέβλεπε ότι κάθε 
δροµολογητής θα προσπαθούσε να «απαλλαγεί» από κάθε εισερχόµενο πακέτο τοποθετώντας το 
στη µικρότερη ουρά εξόδου χωρίς να ενδιαφέρεται που οδηγεί αυτή. Η ανάστροφη ενηµέρωση 
προβλέπει την καταγραφή της διεύθυνσης κάθε δροµολογητή από τον οποίο διέρχεται ένα πακέτο 
και η αύξηση κατά ένα για κάθε βήµα ενός µετρητή. Έτσι µε την παραλαβή κάθε πακέτου κάθε πύλη 
µπορεί να υπολογίσει την απόστασή της από τις προηγούµενες πύλες που έχει διέλθει το πακέτο και 
να ενηµερώνει τον πίνακα δροµολόγησης υλοποιώντας τον τοπικό αλγόριθµο. Άλλοι αλγόριθµοι 
αποµονωµένης δροµολόγησης είναι η πληµµυρίδα (flooding), η επιλεκτική πληµµυρίδα (selective 
flooding), ο τυχαίος περίπατος (random walk) κ.α. 

Ωστόσο σήµερα στο ∆ιαδίκτυο κυριαρχούν δύο δυναµικοί αλγόριθµοι κατανεµηµένης δροµολόγησης: 
η δροµολόγηση διανύσµατος αποστάσεων (distance vector routing) και η δροµολόγηση κατάστασης 
ζεύξεων (link state routing).  

Ο αλγόριθµος διανύσµατος αποστάσεων είναι επίσης γνωστός και ως κατανεµηµένος αλγόριθµος 
Bellman- Ford από τους ερευνητές που τους ανέπτυξαν (Bellman 1957 και Ford and Fulkerson 
1962). Ο αλγόριθµος καταστάσεως ζεύξης ονοµάζεται και αλγόριθµος Dijkstra από το όνοµα του 
ερευνητή που τον πρότεινε. Παράδειγµα πρακτικού πρωτοκόλλου που χρησιµοποιεί τον πρώτο είναι 
το πρωτόκολλο RIP (Routing Information Protocol) του δε δευτέρου το πρωτόκολλο OSPF (Open 
Shortest Path First). 

Αξίζει να σηµειωθεί ότι η ίδια διαδικασία εύρεσης τοπολογίας που χρησιµοποιούν τα δίκτυα 
δεδοµενογραµµάτων τα οποία προσφέρουν υπηρεσία χωρίς σύνδεση (connectionless), ισχύει και για 
δίκτυα νοητών κυκλωµάτων που παρέχουν υπηρεσίες µε σύνδεση (connection-oriented) όπως το 
Χ.25, µόνο που η επιλογή θύρας εξόδου γίνεται άπαξ κατά την εγκατάσταση µιας κλήσης. ∆ηλαδή το 
πακέτο εγκατάστασης κλήσης πρέπει να προωθηθεί µε επίγνωση της τοπολογίας και των γειτονικών 
κόµβων για λόγους βελτιστοποίησης. Ωστόσο από κει και πέρα όλα τα άλλα πακέτα που ακολουθούν 
στην ίδια σύνδεση προωθούνται πάντα στην ίδια αρχικώς επιλεγείσα διαδροµή µέχρι την απόλυση 
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της σύνδεσης. Έτσι οι αλγόριθµοι που θα περιγράψουµε (διανύσµατος αποστάσεων, και 
καταστάσεως ζεύξης) χρησιµοποιούνται και στα δίκτυα Χ.25, ΑΤΜ, SNA, κτλ. 
 
3.6.1 ∆ροµολόγηση ∆ιανύσµατος Αποστάσεων  
Οι αλγόριθµοι δροµολόγησης διανύσµατος αποστάσεων λειτουργούν µε το να αναγκάζουν κάθε 
δροµολογητή να διατηρεί ένα σετ τιµών (δηλ. ένα διάνυσµα) που δίνει τη βέλτιστη γνωστή απόσταση 
για κάθε προορισµό, καθώς και ποια γραµµή πρέπει να χρησιµοποιηθεί για να φτάσει κανείς εκεί. 
Αυτά τα διανύσµατα ενηµερώνονται µε πληροφορίες που ανταλλάσσονται µε τους γείτονες και σε 
αυτά βασίζεται η σύνταξη των πινάκων δροµολόγησης..  

Ο αλγόριθµος διανύσµατος αποστάσεων ήταν ο αρχικός αλγόριθµος δροµολόγησης του ARPΑΝΕΤ 
και χρησιµοποιήθηκε επίσης και στο Internet µε το όνοµα RIP (routing Information Protocol) και σε 
πρώιµες εκδόσεις του DECnet και του ΙΡΧ της Novell.  

Στη δροµολόγηση διανύσµατος αποστάσεων, κάθε δροµολογητής διατηρεί έναν πίνακα 
δροµολόγησης ο οποίος περιέχει µια καταχώρηση για κάθε δροµολογητή του υποδικτύου. Αυτή η 
καταχώρηση περιέχει δύο τµήµατα: την προτεινόµενη εξερχόµενη γραµµή που πρέπει να 
χρησιµοποιηθεί για αυτόν τον προορισµό και µια εκτίµηση του χρόνου ή της απόστασης για τον 
προορισµό αυτόν. Το χρησιµοποιούµενο µέτρο µπορεί να είναι ο αριθµός βηµάτων, ή και η 
καθυστέρηση σε msec, ο συνολικός αριθµός αποθηκευµένων πακέτων κατά µήκος της διαδροµής ή 
κάτι παρόµοιο.  

Ο δροµολογητής µετρά την "απόσταση" για καθέναν από τους γείτονες του. Εάν η µονάδα µέτρησης 
είναι τα βήµατα, οι γείτονες απέχουν ένα βήµα. Εάν το είναι το µήκος της ουράς, το µήκος κάθε 
ουράς θα µπει στον πίνακα. Εάν το µέτρο είναι η καθυστέρηση, ο δροµολογητής µπορεί να τη 
µετρήσει απ' ευθείας µε ειδικά πακέτα ECHO, στα οποία ο δέκτης βάζει µια χρονική σφραγίδα και τα 
στέλνει αµέσως πίσω χωρίς χρονοτριβή. Ας δούµε την σειρά των ενεργειών για να γίνει κατανοητή η 
αρχή λειτουργίας του αλγορίθµου στην περίπτωση που η απόσταση µετρείται µε την καθυστέρηση. 
Ο δροµολογητής µετρά πρώτα την καθυστέρηση για καθέναν από τους γείτονες του. Κάθε Tmsec 
κάθε δροµολογητής στέλνει σε κάθε γείτονα του έναν κατάλογο µε τις εκτιµηµένες απ' αυτόν 
καθυστερήσεις για κάθε προορισµό. Επίσης λαµβάνει έναν παρόµοιο κατάλογο από κάθε γείτονα. 
Φανταστείτε ότι ένας από αυτούς τους πίνακες έχει µόλις φτάσει από τον γείτονα Χ, µε το Xj να είναι 
η εκτίµηση του Χ για το πόσο χρόνο χρειάζεται για να φτάσει στον δροµολογητή i. Εάν ο 
δροµολογητής γνωρίζει ότι η καθυστέρηση µέχρι τον Χ είναι m msec, γνωρίζει επίσης ότι µπορεί να 
φτάσει στον i µέσω του Χ, σε χρόνο Xj+m msec. Με το να εκτελεί αυτόν τον υπολογισµό για κάθε 
γείτονα, ένας δροµολογητής µπορεί να βρει ποια εκτίµηση φαίνεται να είναι η καλύτερη και να 
χρησιµοποιήσει αυτήν την εκτίµηση και την αντίστοιχη γραµµή στον νέο του πίνακα δροµολόγησης. 
Σηµειώστε ότι ο παλιός πίνακας δροµολόγησης δεν χρησιµοποιείται στον υπολογισµό.  

3.6.2 ∆ροµολόγηση Κατάστασης Ζεύξεων (link state) 

Η δροµολόγηση διανύσµατος αποστάσεων χρησιµoπoιήθηκε στο APRANET µέχρι το 1979, όταν 
αντικαταστάθηκε από τον αλγόριθµο κατάστασης ζεύξεων. ∆ύο ήταν τα βασικά προβλήµατα που 
οδήγησαν στην αντικατάστασή του. Πρώτον, επειδή το µέτρο καθυστέρησης ήταν το µήκος της 
ουράς, δεν έπαιρνε υπόψη του τη χωρητικότητα στην επιλογή των διαδροµών. Αρχικά, όλες οι 
γραµµές ήταν των 56 Kbps, έτσι η χωρητικότητα δεν αποτελούσε πρόβληµα, αλλά όταν µερικές 
γραµµές αναβαθµίστηκαν στα 230 kbps και άλλες στο 1,544 Mbps, το ότι δεν λαµβανόταν υπόψη η 
χωρητικότητα ήταν µεγάλο πρόβληµα. Βέβαια, ήταν δυνατή η αλλαγή του µέτρου καθυστέρησης έτσι 
ώστε να συµπεριληφθεί η χωρητικότητα της γραµµής. Όµως, το δεύτερο πρόβληµα ήδη υπήρχε, 
δηλαδή, µερικές φορές ο αλγόριθµος καθυστερούσε υπερβολικά να συγκλίνει. Για τους λόγους 
αυτούς, αντικαταστάθηκε από έναν εντελώς καινούργιο αλγόριθµο που τώρα ονοµάζεται 
δροµολόγηση κατάστασης ζεύξεων. Παραλλαγές της δροµολόγησης κατάστασης ζεύξεων 
χρησιµοποιούνται ευρέως σήµερα (π.χ. το πρωτόκολλο OSPF που αντικατέστησε το RIP στο 
∆ιαδίκτυο).  

Η ιδέα πίσω από τον αλγόριθµο κατάστασης ζεύξεων είναι απλή και µπορεί να συνοψισθεί σε πέντε 
βήµατα. Ο κάθε δροµολογητής πρέπει:  
1. Να ανακαλύπτει τους γείτονές του και να µαθαίνει τις διευθύνσεις δικτύου τους.  
2. Να υπολογίζει την καθυστέρηση ή το κόστος για τον καθένα από τους γείτονές του.  
3. Να κατασκευάζει ένα πακέτο που πληροφορεί όλα αυτά τα οποία µόλις έχει µάθει.  
4. Να στέλνει αυτό το πακέτο σ' όλους τους άλλους δροµολογητές.  
5. Να υπολογίζει τη συντοµότερη διαδροµή προς κάθε άλλον δροµολογητή.  
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Στην ουσία, η πλήρης τοπολογία και όλες οι καθυστερήσεις µετριούνται πειραµατικά και διανέµονται 
σε κάθε δροµολογητή. Ο αλγόριθµος του Dijkstra µπορεί κατόπιν να χρησιµοποιηθεί για να βρει τη 
συντοµότερη διαδροµή προς κάθε άλλο δροµολογητή.  

Κατά την εκκίνηση ενός δροµολογητή, το πρώτο καθήκον του είναι να µάθει ποιοι είναι οι γείτονές 
του. Επιτυγχάνει αυτόν τον στόχο στέλνοντας ένα ειδικό πακέτο ΗΕLLO σε όλες τις διεπαφές του 
(πόρτες). Ο δροµολογητής που βρίσκεται στο άλλο άκρο της κάθε ζεύξης στέλνει µια απάντηση και 
τον πληροφορεί για το ποιος είναι. Τα ονόµατα αυτά θα πρέπει να είναι µοναδικά σ' όλο το σύστηµα, 
επειδή όταν ένας αποµακρυσµένος δροµολογητής αργότερα µάθει ότι τρείς δροµολογητές είναι όλοι. 
τους συνδεδεµένοι στον δροµολογητή Χ είναι σηµαντικό να µπορεί να καθορίσει το κατά πόσον και 
οι τρεις εννοούν τον ίδιο Χ ή όχι.  

3.7 Οι Αλγόριθµοι Dijkstra και Bellman-Ford 

Κλείνοντας την περιγραφή των µηχανισµών δροµολόγησης θα δώσουµε την αφηρηµένη θεωρητική 
περιγραφή των δύο πιο ευρέως διαδεδοµένων αλγόριθµων εύρεσης τοπολογίας που αναπτύχθηκαν 
από τον Dijkstra και τους Bellman-Ford για την εύρεση βέλτιστων διαδροµών. Έχουν βρει ωστόσο 
χρήση και σε άλλα πρακτικά προβλήµατα βελτιστοποίησης διαδροµών Η µαθηµατική περιγραφή των 
αλγόριθµων αυτών βασίζεται στην µοντελοποίηση του δικτύου σε µορφή αφηρηµένου γράφου, όπου 
οι ακµές (κόµβοι) αναπαριστούν τους δροµολογητές και οι γραµµές που τις συνδέουν τις ζεύξεις 
επικοινωνίας. Ως παράδειγµα θα χρησιµοποιήσουµε το γράφο του παρακάτω σχήµατος 3.10 στον 
οποίο οι αριθµοί-ετικέτες δίπλα στις ζεύξεις παριστούν το κριτήριο κόστους (π.χ. απόσταση) και θα 
αναζητήσουµε τις βέλτιστες διαδροµές (µικρότερου συνολικού κόστους) από τον κόµβο εκκίνησης Α 
προς κάθε άλλο κόµβο µε χρήση των αλγορίθµων. Έτσι όταν θα αποφασίζουν την προώθηση κάθε 
πακέτου οι κόµβοι θα βελτιστοποιούν κάποιο κριτήριο.  

Οι αριθµοί του κόστους κάθε ζεύξης µπορεί να βασίζονται σε οποιαδήποτε µετρική σχέση έχει 
επιλεγεί από τους διαχειριστές του δικτύου. Έτσι µπορεί να εκφράζει το φυσικό µήκος (και άρα 
καθυστέρηση διάδοσης) της σύνδεσης, την καθυστέρηση αναµονής (το φορτίο) προς τη 
συγκεκριµένη διαδροµή ή το λογιστικό κόστος λειτουργίας, συντήρησης κτλ. Προφανώς το µήκος δεν 
µεταβάλλεται παρά σε περίπτωση νέας ζεύξης ή βλάβης υπάρχουσας, αλλά η καθυστέρηση 
αναµονής είναι κάτι που µεταβάλλεται συνεχώς άρα ο αλγόριθµος πρέπει να επαναλαµβάνεται 
συχνά δίνοντας την απαιτούµενη δυναµική και προσαρµοστικότητα. Από την άλλη µπορεί να 
επιθυµούµε την ελαχιστοποίηση του πλήθους των βηµάτων δροµολόγησης οπότε το κόστος κάθε 
διαδροµής παίρνει τιµή 1 ανεξάρτητα του µήκους ζεύξης. Πολύ συνηθισµένη είναι και η χρήση τιµών 
αντιστρόφως ανάλογων προς το ρυθµό (bit rate) της κάθε ζεύξης, ή κάποιος συνδυασµός 
παραγόντων. Το κόστος των ζεύξεων µπορεί να είναι διαφορετικό σε κάθε κατεύθυνση, όπως π.χ. 
όταν χρησιµοποιείται η καθυστέρηση αναµονής στις ουρές εξόδου, ή ίδιο όπως στην περίπτωση που 
είναι το φυσικό µήκος της ζεύξης. Η τελευταία περίπτωση χρησιµοποιείται στον γράφο του 
παραδείγµατος του σχήµατος 3.10 που θα χρησιµοποιηθεί πιο κάτω. Σε κάθε περίπτωση οι 
αλγόριθµοι δεν εξαρτώνται από τον τρόπο επιλογής των ετικετών κόστους. 
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 Σχήµα 3.10. Γράφος δικτύου και παράδειγµα εφαρµογής του αλγορίθµου του Dijkstra. 
Σε κάθε περίπτωση η διατύπωση του προβλήµατος µπορεί να δοθεί ως εξής: 
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«∆οθέντος γράφου δικτύου µε κόµβους συνδεδεµένους µέσω ζεύξεων µε κόστος εκάστης που δίδεται 
για κάθε κατεύθυνση, να ευρεθεί για κάθε συνδυασµό δύο κόµβων η διαδροµή ελαχίστου συνολικού 
κόστους.» 
Όλοι οι γνωστοί αλγόριθµοι βρίσκουν το κόστος από τον κόµβο αφετηρίας προς όλους τους άλλους 
αφού δεν υπάρχει γνωστός τρόπος να µπορεί να βρει αποδεδειγµένα το ελάχιστο κόστος προς ένα 
κόµβο χωρίς να βρει το ελάχιστο κόστος προς κάθε κόµβο και από κάθε άλλο κόµβο. Αυτό δεν είναι 
σοβαρό µειονέκτηµα αφού ο κάθε κόµβος θέλει να ξέρει το κόστος προς όλους τους άλλους. 
 
3.7.1 Ο αλγόριθµος Dijkstra 

Θα εξετασθεί η λύση για ένα κόµβο εκκίνησης (τον Α του σχήµατος 3.10) προς όλους τους άλλους 
κόµβους. Οµοίως µπορεί να εκτελεσθεί ο αλγόριθµος για κάθε άλλο κόµβο εκκίνησης. Ωστόσο στην 
πράξη στο ∆ιαδίκτυο όπου εκτελείται κατανεµηµένα ο κάθε κόµβος ενδιαφέρεται για το κόστος των 
διαδροµών που έχουν σαν εκκίνηση τον εαυτό του. Ο αλγόριθµος απαιτεί την ύπαρξη θετικού 
κόστους σε κάθε ακµή (όπως όντως συµβαίνει στην περίπτωση γράφων τηλεπικοινωνιακών 
δικτύων) και προχωρεί µε διαδοχικά βήµατα κατά τα οποία συµµετέχει ένα υποσύνολο Μ των 
κόµβων του δικτύου ενώ σε κάθε βήµα προστίθεται ένας ακόµη κόµβος. 

Στην εκκίνηση µόνο ο κόµβος αφετηρίας Α ανήκει στο υποσύνολο Μ και το κόστος προς όλους τους 

κόµβους που δεν είναι άµεσα συνδεδεµένοι προς τον κόµβο αυτόν θεωρείται άπειρο. Το κόστος Κj 

προς όλους τους άµεσα συνδεδεµένους µε τον Α κόµβους είναι απλά το κόστος της αντίστοιχης 

ζεύξης kΑι.  Ακολούθως αλγόριθµος εκτελεί τα εξής δύο βήµατα προσθέτοντας ένα νέο κόµβο στο Μ 
κάθε φορά µέχρι εξάντλησης όλων των κόµβων: 

Βήµα 1: Βρίσκει τον γειτονικό κόµβο που δεν ανήκει ήδη στο Μ και ο οποίος έχει το χαµηλότερο 
κόστος προς τον Α και τον προσθέτει στο Μ. 

Βήµα 2: Ενηµερώνει το νέο προσωρινό κόστος και τις νέες ελάχιστες διαδροµές προς κάθε κόµβο 
από τον Α µετά την προσθήκη του νέου κόµβου.  

Τα ανωτέρω δύο βήµατα επαναλαµβάνονται µέχρι να προστεθούν όλοι οι κόµβοι.  

Έτσι, εάν µε Κι συµβολίσουµε το προσωρινό κόστος διαδροµής του εξεταζόµενου κόµβου ι και kιλ το 
κόστος της ζεύξης ι-λ, Η διατύπωση του αλγορίθµου έχει ως εξής: 

 

•••• Αρχικά Μ={Α}, ΚA=0 και Κj= kAj, για j≠A 

•••• Βήµα 1. (βρες επόµενο κοντινότερο κόµβο) Βρες i∉Μ τέτοιο ώστε: 

Ki=minKj, για όλα τα j∉M 
Θέσε Μ = Μ ∪ {i}. Εάν το Μ περιέχει όλους τους κόµβους: τέλος, αλλιώς:. 

•••• Βήµα 2. (ενηµέρωσε τις ετικέτες) Για όλα j∉Μ θέσε: 

Κj = min[Kj, Ki+kij] 
Επιστροφή στο βήµα 1. 

Βλέπουµε στο σχήµα 3.11 τα σχετικά βήµατα για το γράφο του παραδείγµατος 3.10 

Η όλη αξία του αλγορίθµου για την λύση σε εύλογο χρόνο αυτού του τυπικού NP-hard προβλήµατος 
βελτιστοποίησης (δηλ προβλήµατος που δεν λύνεται στη γενικότητά του σε πολυωνυµικό χρόνο) 
κρύβεται στην παρατήρηση ότι µε την προσθήκη του νέου κόµβου η διαδροµή ελαχίστου κόστους 
περνά µόνο µέσω κόµβων που ήδη ανήκουν στο Μ ως εκ του τρόπου και των ελέγχων που γίνονται 
προκειµένου να επιλεγεί ο επόµενος κάθε φορά. Το δε ελάχιστο κόστος του νέου κόµβου j προκύπτει 
µε πρόσθεση στο κόστος του πλησιέστερου γείτονα ι (που ξέρουµε ότι είναι ελάχιστο), το άµεσο 
κόστος της ετικέτας kij  και αυτό ακριβώς εκφράζει η εξίσωση του βήµατος 2.  

3.7.2 Ο αλγόριθµος Bellman-Ford 

Το ίδιο πρόβληµα λύνει µε παρόµοια αλλά διαφορετική διαδικασία και ο αλγόριθµος των Bellman-
Ford, ο οποίος µπορεί να χρησιµοποιήσει και αρνητικό κόστος διαδροµών. Και οι δύο βασίζονται 
στην µαθηµατική επαγωγή και εκτελούν βήµατα µε προκαθορισµένες ιδιότητες και καταλήγουν στην 
ίδια λύση. Ο αλγόριθµος αυτός δεν περιορίζεται σε υποσύνολο των κόµβων κάθε φορά αλλά 
περιορίζεται κατά το πλήθος των βηµάτων την κάθε φορά. Αρχίζει µε την εύρεση πρώτα της 
διαδροµής µικρότερου κόστους για διαδροµές ενός βήµατος, κατόπιν για διαδροµές δύο βηµάτων 
κ.ο.κ. Φορµαλιστικά ο αλγόριθµος αυτός διατυπώνεται µε τον παρακάτω τρόπο: 
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Ονοµάζουµε Kj
(h) το ελάχιστο κόστος της διαδροµής το πολύ h βηµάτων από τον κόµβο Α στον j και kij  

το κόστος της ζεύξης µεταξύ των γειτονικών κόµβων i και j. 

Αρχικοποίηση: ∆εχόµαστε Kj
(0)

= ∞  για όλους τους κόµβους j≠A δηλαδή το αρχικό κόστος είναι 

άπειρο για µηδενικό βήµα Επίσης ότι για κάθε h: KA
(h)=0, δηλαδή το κόστος από τον κόµβο εκκίνησης 

Α στον εαυτό του είναι µηδέν για κάθε πλήθος βηµάτων.  

Επαναλαµβανόµενο βήµα: ∆ιαδοχικά για κάθε κόµβο i και κάθε h≥0: Ki
(h+1) 

= min [Kj
(h)

 + kij], 
όπου o κόµβος j είναι γειτονικός του i άρα η διαδροµή από Α προς τον i τερµατίζει µε την άµεση ζεύξη 
ij.  

∆ηλαδή εάν έχουµε βρει το ελάχιστο κόστος για την µετάβαση από τον Α στον κόµβο i µε h βήµατα, 
τότε εξετάζουµε εάν δίνει µικρότερο κόστος η χρήση h+1 βηµάτων δηλαδή εάν υπάρχει γείτονας j µε 
ελάχιστο κόστος h βηµάτων τέτοιο που η πρόσθεση του κόστους της ζεύξης ij να δίνει µικρότερη τιµή. 
Αλλιώς παραµένει σαν προσωρινό ελάχιστο κόστος για το κόµβο i το προηγούµενο.  
 

Στον κατωτέρω πίνακα δίδονται τα αποτελέσµατα των επαναλήψεων του αλγορίθµου Bellman-Ford 
για τοn ίδιο γράφο του σχήµατος 3-10, που καταλήγουν στην ίδια λύση µε το αλγόριθµο Dijkstra. 

 

βήµα Κόµβος Β Κόµβος C Κόµβος D Κόµβος E Κόµβος F 

h Κόστ. ∆ιαδροµή Κόστ. ∆ιαδροµή Κόστ. ∆ιαδροµή Κόστ. ∆ιαδροµή Κόστ. ∆ιαδροµή 

0 KB
0= ∞     -- KC

0= ∞     -- KD
0= ∞     -- KE

0= ∞     -- KF
0= ∞     -- 

1 KB
1=2    A-B KC

1=6    A-C KD
1=1    A-D KE

1= ∞  KF
1= ∞  

2 KB
2=2    A-B KC

2=4   A-D-C KD
2=1    A-D KE

2=2  A-D-E KF
2=9   A-D-F 

3 KB
3=2    A-B KC

3=3 A-D-E-C KD
3=1    A-D KE

3=2  A-D-E KF
3=4   A-D-E-F 

4 KB
4=2    A-B KC

4=3 A-D-E-C KD
4=1    A-D KE

4=2  A-D-E KF
4=4   A-D-E-F 

 

Θα κλείσουµε µε ένα µικρό σχόλιο σχετικά µε την πολυπλοκότητα των δύο ανωτέρω αλγορίθµων και 
την προκύπτουσα ταχύτητα εκτέλεσης. Και οι δύο αλγόριθµοι απαιτούν στη χειρότερη περίπτωση Ν-
1 βήµατα όπου Ν το πλήθος των κόµβων. Κάθε βήµα απαιτεί πράξεις ανάλογες προς το Ν για τον 
αλγόριθµο Dijkstra ενώ στη περίπτωση του Bellman-Ford πρέπει να γίνουν πράξεις ανάλογες του Ν 
µε Ν-1 συνδυασµούς σε κάθε περίπτωση, άρα συνολικά οι πράξεις είναι ανάλογες του Ν

2
 για τον 

Dijkstra και ανάλογες του Ν
3 
για τον Bellman-Ford. Αυτό συµβολίζεται µε Ο(Ν

2
) και Ο(Ν

3
) αντίστοιχα, 

που σηµαίνει. Order of (Ν
2
), δηλαδή οι απαιτούµενες πράξεις είναι της τάξεως του (Ν

2
). Αυτό θα 

οδηγούσε στο συµπέρασµα ότι ο αλγόριθµος Dijkstra είναι αποδοτικότερος αλλά αυτές είναι οι 
εκτιµήσεις για τη χειρότερη περίπτωση. Ωστόσο αν δει κανείς πιο προσεκτικά τις απαιτούµενες 
πράξεις που απαιτούνται για τον Bellman-Ford είναι Ο(mA) όπου Α είναι το πλήθος των ζεύξεων και 
m το µέσο πλήθος των επαναλήψεων για κάθε κόµβο µέχρι τον τερµατισµό του αλγορίθµου (που 
συµβαίνει όταν δεν έχουµε βελτίωση καµίας διαδροµής) και ταυτόχρονα είναι το µέγιστο πλήθος των 
ζεύξεων στη βέλτιστη διαδροµή). Σε πολλούς πρακτικούς γράφους όπου Ν

2
>>Α και m<<Ν το Ο(mA) 

είναι πολύ καλύτερο από το Ο(Ν
2
). Έτσι ο ένας αλγόριθµος µπορεί να υπερτερεί σε κάποια 

περίπτωση και σε κάποια άλλη ο άλλος. Ωστόσο, στην πράξη ο αλγόριθµος Bellman-Ford αργεί 
πολλές φορές να συγκλίνει και αυτό οδήγησε στην αντικατάσταση του RIP που τον χρησιµοποιούσε 
από το OSPF που χρησιµοποιεί τον Dijkstra. 
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ΠΑΡΑ∆ΕΙΓΜΑ ΕΦΑΡΜΟΓΗΣ ΑΛΓΟΡΙΘΜΟΥ Dijkstra 

Σχήµα 3.11. Γράφος δικτύου και αποτελέσµατα των διαδοχικών επαναλήψεων του αλγορίθµου 
Dijkstra. 

A B

D

E F

C

3

1

1

1

Αρχικοποίηση (1η επαν/ψη)

Μ={Α}

2 2
A B

D

C6

1

2

2η επανάληψη 3η επανάληψη

Αρχικό κόστος διαδροµών από Α

KΒ=2 µέσω διαδροµής Α-Β

KC=6 µέσω διαδροµής Α-C

KD=1 µέσω διαδροµής Α-D

KE= (άπειρο)

KF= (άπειρο) 

Βήµα 1: Βρες γείτονα µε min

κόστος (Απ. D)

Βήµα 2: Πρόσθεση του D στο 

σύνολο Μ και µετά επανάληψη 

ενηµέρωσης πίνακα κόστους

Μ={Α,D} Μ={Α,D,E}

A B

D

E F

C

3

1

1 8

2 2

Νέο κόστος διαδροµών από Α

KΒ=2 µέσω διαδροµής Α-Β

KC=4 µέσω διαδροµής Α-D-C*

KD=1 µέσω διαδροµής Α-D

KE=2 µέσω διαδροµής Α-D-E*

KF=9 µέσω διαδροµής Α-D-E*

*Ο αστερίσκος δείχνει βελτίωση κόστους µέσω του νέου κόµβου 

Βήµα 1: Νέος γείτονας µε min 

κόστος (Απ. B,E έστω Ε)

Βήµα 2: Πρόσθεση του E στο 

σύνολο Μ και 3η επανάληψη 

ενηµέρωσης πίνακα κόστους

Νέο κόστος διαδροµών από Α

KΒ=2 µέσω διαδροµής Α-Β

KC=3 µέσω διαδροµής Α-D-E-C*

KD=1 µέσω διαδροµής Α-D

KE=2 µέσω διαδροµής Α-D-E

KF=4 µέσω διαδροµής Α-D-E-F*

Βήµα 1: Νέος γείτονας µε min 

κόστος (Απ. B)

Βήµα 2: Πρόσθεση του B στο 

σύνολο Μ και 4η επανάληψη 

ενηµέρωσης πίνακα κόστους

A B

D

E F

C

3

1

1

1

Αρχικοποίηση (1η επαν/ψη)

Μ={Α}

2 2
A B

D

C6

1

2

2η επανάληψη 3η επανάληψη

Αρχικό κόστος διαδροµών από Α

KΒ=2 µέσω διαδροµής Α-Β

KC=6 µέσω διαδροµής Α-C

KD=1 µέσω διαδροµής Α-D

KE= (άπειρο)

KF= (άπειρο) 

Βήµα 1: Βρες γείτονα µε min

κόστος (Απ. D)

Βήµα 2: Πρόσθεση του D στο 

σύνολο Μ και µετά επανάληψη 

ενηµέρωσης πίνακα κόστους

Μ={Α,D} Μ={Α,D,E}

A B

D

E F

C

3

1

1 8

2 2

Νέο κόστος διαδροµών από Α

KΒ=2 µέσω διαδροµής Α-Β

KC=4 µέσω διαδροµής Α-D-C*

KD=1 µέσω διαδροµής Α-D

KE=2 µέσω διαδροµής Α-D-E*

KF=9 µέσω διαδροµής Α-D-E*

*Ο αστερίσκος δείχνει βελτίωση κόστους µέσω του νέου κόµβου 

Βήµα 1: Νέος γείτονας µε min 

κόστος (Απ. B,E έστω Ε)

Βήµα 2: Πρόσθεση του E στο 

σύνολο Μ και 3η επανάληψη 

ενηµέρωσης πίνακα κόστους

Νέο κόστος διαδροµών από Α

KΒ=2 µέσω διαδροµής Α-Β

KC=3 µέσω διαδροµής Α-D-E-C*

KD=1 µέσω διαδροµής Α-D

KE=2 µέσω διαδροµής Α-D-E

KF=4 µέσω διαδροµής Α-D-E-F*

Βήµα 1: Νέος γείτονας µε min 

κόστος (Απ. B)

Βήµα 2: Πρόσθεση του B στο 

σύνολο Μ και 4η επανάληψη 

ενηµέρωσης πίνακα κόστους

Μ={Α,B,D,E}

4η επανάληψη 5η επανάληψη 6η επανάληψη

Μ={Α,B,C,D,E}

Βήµα 1: Νέος γείτονας µε min 

κόστος (Απ. C)

Βήµα 2: Πρόσθεση του στο 

σύνολο Μ και 5η επανάληψη 

ενηµέρωσης πίνακα κόστους

Νέο κόστος διαδροµών από Α

KΒ=2 µέσω διαδροµής Α-Β

KC=3 µέσω διαδροµής Α-D-E-C

KD=1 µέσω διαδροµής Α-D

KE=2 µέσω διαδροµής Α-D-E

KF=4 µέσω διαδροµής Α-D-E-F

A B

D

E F

C

1

1

1
2 2

Μ={Α,B,C,D,E,F}

A B

D

E F

C

1

1

1
2 2

A B

D

E F

C

1

1

1
2 2

Νέο κόστος διαδροµών από Α

KΒ=2 µέσω διαδροµής Α-Β

KC=3 µέσω διαδροµής Α-D-E-C

KD=1 µέσω διαδροµής Α-D

KE=2 µέσω διαδροµής Α-D-E

KF=4 µέσω διαδροµής Α-D-E-F

Βήµα 1: Νέος γείτονας (και 

τελευταίος) µε min κόστος: Ε

Βήµα 2: Πρόσθεση του στο 

σύνολο Μ και 6η επανάληψη 

ενηµέρωσης πίνακα κόστους

Νέο κόστος διαδροµών από Α

KΒ=2 µέσω διαδροµής Α-Β

KC=3 µέσω διαδροµής Α-D-E-C

KD=1 µέσω διαδροµής Α-D

KE=2 µέσω διαδροµής Α-D-E

KF=4 µέσω διαδροµής Α-D-E-F

(Ουδεµία αλλαγή)

Έχουν ενταχθεί στο Μ όλοι οι 

κόµβοι και άρα αυτό είναι το 

τελικό κόστος

Θα υπήρχε τελική διαφορά εάν 

είχαµε επιλέξει τον Β πριν τον Ε 

µετά την 2η επανάληψη;

Μ={Α,B,D,E}

4η επανάληψη 5η επανάληψη 6η επανάληψη

Μ={Α,B,C,D,E}

Βήµα 1: Νέος γείτονας µε min 

κόστος (Απ. C)

Βήµα 2: Πρόσθεση του στο 

σύνολο Μ και 5η επανάληψη 

ενηµέρωσης πίνακα κόστους

Νέο κόστος διαδροµών από Α

KΒ=2 µέσω διαδροµής Α-Β

KC=3 µέσω διαδροµής Α-D-E-C

KD=1 µέσω διαδροµής Α-D

KE=2 µέσω διαδροµής Α-D-E

KF=4 µέσω διαδροµής Α-D-E-F

A B

D

E F

C

1

1

1
2 2

Μ={Α,B,C,D,E,F}

A B

D

E F

C

1

1

1
2 2

A B

D

E F

C

1

1

1
2 2

Νέο κόστος διαδροµών από Α

KΒ=2 µέσω διαδροµής Α-Β

KC=3 µέσω διαδροµής Α-D-E-C

KD=1 µέσω διαδροµής Α-D

KE=2 µέσω διαδροµής Α-D-E

KF=4 µέσω διαδροµής Α-D-E-F

Βήµα 1: Νέος γείτονας (και 

τελευταίος) µε min κόστος: Ε

Βήµα 2: Πρόσθεση του στο 

σύνολο Μ και 6η επανάληψη 

ενηµέρωσης πίνακα κόστους

Νέο κόστος διαδροµών από Α

KΒ=2 µέσω διαδροµής Α-Β

KC=3 µέσω διαδροµής Α-D-E-C

KD=1 µέσω διαδροµής Α-D

KE=2 µέσω διαδροµής Α-D-E

KF=4 µέσω διαδροµής Α-D-E-F

(Ουδεµία αλλαγή)

Έχουν ενταχθεί στο Μ όλοι οι 

κόµβοι και άρα αυτό είναι το 

τελικό κόστος

Θα υπήρχε τελική διαφορά εάν 

είχαµε επιλέξει τον Β πριν τον Ε 

µετά την 2η επανάληψη;
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3.8 Επιπτώσεις της οργάνωσης του δικτύου στην δροµολόγηση – ιστορικά στοιχεία 

∆ροµολόγηση µέσω δικτύου κορµού  

 

Το πρώτο παράδειγµα ευρείας διασύνδεσης δικτύων βασισµένης στα πρωτόκολλα TCP/IP και 
πρόγονο του σύγχρονου Internet αποτέλεσε το δίκτυο ARPANET το οποίο χρησιµοποιήθηκε ως 
δίκτυο κορµού (backbone) µέσω του οποίου επιτεύχθηκε επικοινωνία πολλών τοπικών δικτύων. Η 
δοµή του απεικονίζεται στο παρακάτω σχήµα. 

 
Σχήµα 3.3.  Παράδειγµα διασύνδεσης δικτύων µέσω ενός δικτύου κορµού και πρόσβαση σε 

αυτό µέσω κεντρικών πυλών. 
 
Η δροµολόγηση πακέτων από ένα τοπικό δίκτυο προς κάποιο αποµακρυσµένο έπρεπε να γίνει 
µέσω κάποιας κεντρικής πύλης προς το δίκτυο κορµού, µέσω του οποίου θα µεταδιδόταν στην πύλη 
η οποία τελικά ήταν συνδεδεµένη µε το τοπικό δίκτυο προορισµού, ώστε να έχει πρόσβαση στον 
τελικό host προορισµού. Όλες οι διευθύνσεις λοιπόν που αντιστοιχούσαν σε αποµακρυσµένα δίκτυα 
είχαν σαν προκαθορισµένη διαδροµή την κεντρική πύλη που ένωνε το τοπικό δίκτυο µε «τον έξω 
κόσµο» (το δίκτυο κορµού). Οι κεντρικές πύλες, θα µπορούσαν να ακολουθήσουν την τακτική της 
µερικής ενηµέρωσης και να χρησιµοποιούν προκαθορισµένες διαδροµές, ώστε να αποθηκεύουν 
µικρούς σε µέγεθος πίνακες δροµολόγησης. Αυτή η τακτική παρουσιάζει τα εξής προβλήµατα που 
εκδηλώθηκαν όταν το δίκτυο µεγάλωσε: 

•••• Για υπάρχει δυνατότητα πρόσβασης σε όλες τις πιθανές περιπτώσεις προορισµού όλες οι 
κεντρικές πύλες θα έπρεπε να σχηµατίζουν µια γιγαντιαία κλειστή αλυσίδα, ώστε µέσω 
προκαθορισµένων διαδροµών να µπορεί ένα πακέτο να µεταδοθεί βήµα, βήµα προς όλα τα 
συνδεδεµένα δίκτυα. 

•••• Απαιτείται συντονισµός όλων των κεντρικών πυλών ως προς τις προκαθορισµένες διαδροµές 
που θα ορίσει κάθε µία, ώστε να σχηµατιστεί ένας κλειστός βρόχος. 

•••• Πιθανά λάθη µε ανύπαρκτες διευθύνσεις θα περνούσαν απαρατήρητα. 

 

Για να αποφευχθούν τα παραπάνω επιλέχθηκε η πλήρης ενηµέρωση όλων των κεντρικών πυλών µε 
όλες τις πιθανές διευθύνσεις των διασυνδεδεµένων δικτύων, ώστε τα πακέτα να δροµολογούνται µε 
ένα µόνο βήµα µέσα στο δίκτυο κορµού. 

 

 

 

 

∆ΙΚΤΥΟ ΚΟΡΜΟΣ LAN 1 

LAN 2 

LAN 3 

LAN n 

ΚΕΝΤΡΙΚΕΣ  ΠΥΛΕΣ 
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∆ροµολόγηση µεταξύ οµοτίµων δικτύων κορµού  
 

Παρ’ όλο που το Internet «γεννήθηκε» βασισµένο στο ανωτέρω περιγραφέν κεντρικά ελεγχόµενο 
δίκτυο κορµού, αναπτύχθηκε σε µεγαλύτερο βαθµό από αυτόν που µπορούσε να ελέγχεται κεντρικά. 
Το µεγάλο πλήθος κεντρικών πυλών δυσχέραινε τον συντονισµό και την ενηµέρωση των πινάκων 
δροµολόγησης, ενώ δεν ήταν δυνατή η πρόσβαση κάποιων τοπικών δικτύων µέσω µίας πύλης στο 
δίκτυο κορµού. Το επόµενο βήµα στη ανάπτυξη του Internet ήταν η καθιέρωση του  δικτύου NSFNET 
ως οµότιµου δικτύου κορµού. Τα δύο κεντρικά δίκτυα συνδέθηκαν αρχικά µέσω µίας πύλης και οι 
εσωτερικές κεντρικές πύλες κάθε δικτύου περιελάµβαναν τις διευθύνσεις του δικού τους δικτύου και 
χρησιµοποιούσαν την πύλη αυτή ως προκαθορισµένη διαδροµή για πακέτα µε διευθύνσεις που 
αντιστοιχούσαν στο άλλο δίκτυο. Η λύση αυτή εγκυµονεί τον κίνδυνο δηµιουργίας ατέρµονων 
βρόχων σε περίπτωση χρήσης λανθασµένης IP διεύθυνσης. Η λογική αυτής της διάκρισης 
απεικονίζεται στο σχήµα 3.4 

 
Σχήµα 3.4. ∆ιαίρεση της συγκεντρωτικής αρχιτεκτονικής σε δύο οµότιµα δίκτυα κορµού, που 
δηµιουργεί δύο οµάδες πυλών µε µερική πληροφόρηση των πινάκων τους και χρήση 

προκαθορισµένων διαδροµών. 
 
Η κατάσταση έγινε ακόµη πιο περίπλοκη µε την πολλαπλή διασύνδεση του ARPANET µε το 
NSFNET µέσω πολλών πυλών οπότε πολλαπλασιάστηκαν οι πιθανές διαδροµές για την προσέγγιση 
κάθε προορισµού. Αυτή η τοπολογία παρουσιάζεται στο σχήµα 3.5. Το βασικό συµπέρασµα ήταν ότι 
απαιτείται µία αυτόµατη διαδικασία ενηµέρωσης των πινάκων δροµολόγησης, ώστε να 
ενηµερώνονται γρήγορα και αποτελεσµατικά στην περίπτωση ενός ταχύτητα αναπτυσσόµενου και 
δυναµικά µεταβαλλόµενου Internet στη θέση της χειροκίνητης ενηµέρωσης που χρησιµοποιείτο µέχρι 
τότε.  

Το πρώτο πρωτόκολλο που αναπτύχθηκε για τη διακίνηση πληροφορίας ενηµέρωσης των πινάκων 
δροµολόγησης στην περίπτωση ενός συµπλέγµατος δροµολογητών µε κεντρική διαχείριση είναι το 
πρωτόκολλο GGP (Gateway-to-Gateway Protocol) το οποίο βασιζόταν σε µία κατανεµηµένη µορφή 
του αλγορίθµου Bellman-Ford.  

Το επόµενο πρόβληµα που έγινε αντιληπτό ήταν η δροµολόγηση του µεγαλύτερου µέρους της 
κίνησης µέσω περισσοτέρων πυλών απ’ ότι ήταν αναγκαίο. Αυτό συνέβαινε, γιατί ένα τοπικό δίκτυο 
συνδεόταν µόνο µέσω µίας συγκεκριµένης κεντρικής πύλης προς το δίκτυο κορµό, έστω και αν  ήταν 
συνδεδεµένο άµεσα µε περισσότερες κεντρικές πύλες, οπότε απαιτούνταν η εκτροπή σε άλλες 
κεντρικές πύλες όσων πακέτων κατευθύνονταν σε τοπικά δίκτυα, τα οποία δεν ήταν συνδεδεµένα µε 
την συγκεκριµένη κεντρική πύλη. Αυτό θα λύνονταν, εάν τα τοπικά δίκτυα είχαν πληροφορία 
δροµολόγησης από το κεντρικό δίκτυο και µπορούσαν να επιλέξουν εξ’ αρχής τη βέλτιστη 
δροµολόγηση προς το δίκτυο κορµό. Συνεπώς προέκυψε η ανάγκη πρωτοκόλλου ανταλλαγής 
πληροφορίας δροµολόγησης µεταξύ κεντρικού και τοπικών δικτύων.  

Η αντιµετώπιση αυτής της κατάστασης εξελίχθηκε σε όλο και πιο περίπλοκο πρόβληµα µε την 
ανάπτυξη όλο και συνθετότερων δοµών διασυνδεδεµένων δικτύων µε το δίκτυο κορµό. Μία κεντρική 
πύλη µπορούσε να δώσει πρόσβαση σε ένα σύνολο διασυνδεδεµένων µεταξύ τους δικτύων µέσω 
εσωτερικών πυλών. Η πρόσβαση στα υποδίκτυα  του κάθε επί µέρους φορέα έπρεπε να γίνει σε 
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πολλές περιπτώσεις έµµεσα µε δροµολόγηση µέσω των τοπικών πυλών και όχι άµεσα από την 
κεντρική πύλη του δικτύου κορµού.  

 
Σχήµα 3.5. ∆ιασύνδεση οµότιµων δικτύων κορµού µέσω πολλαπλών πυλών. 
 
 

∆ροµολόγηση εντός αυτονόµων συστηµάτων 

Για να δοθεί λύση στα προβλήµατα της δροµολόγησης που ανέκυψαν έγινε επιτακτική η διάκριση του 
κεντρικού δικτύου από τα επί µέρους δίκτυα που διασυνδέονταν µέσω αυτού. Η αντιµετώπιση των 
επί µέρους δικτύων βασίστηκε στην ιδέα των αυτόνοµων συστηµάτων (autonomous systems), τα 
οποία κατ’ αυτό τον τρόπο θα µπορούσαν να έχουν οποιαδήποτε πολύπλοκη µορφή και 
ανεξάρτητους εσωτερικούς αλγόριθµους δροµολόγησης, υπό την προϋπόθεση ότι θα υπήρχε µία 
πύλη, η οποία θα µετέδιδε πληροφορία δροµολόγησης από τα εσωτερικά επί µέρους δίκτυα στην 
κεντρική πύλη µέσω της οποίας θα γινόταν η πρόσβαση στο δίκτυο κορµού. Η πύλη του τοπικού 
δικτύου που αναλαµβάνει την επικοινωνία µε την  κεντρική πύλη αποκαλείται και εξωτερική πύλη 
(exterior Gateway). Η εξωτερική πύλη πρέπει προφανώς να έχει απ’ ευθείας σύνδεση µε την 
κεντρική πύλη.  

 
Σχήµα 3.6. Η αρχιτεκτονική των αυτόνοµων συστηµάτων µε πρόσβαση µέσω κεντρικών πυλών σε 

δίκτυο κορµού και ανταλλαγή πληροφορίας δροµολόγησης µέσω εξωτερικών πυλών. 
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Η διάκριση αυτή ήταν επιβεβληµένη και από διοικητικούς λόγους καθώς κάθε αυτόνοµο σύστηµα 
βρίσκονται υπό τον έλεγχο µιας κοινής αρχής διαχείρισης (δηλ. µιας εταιρείας ή οργανισµού) που 
θέλει να ελέγχει τις επιλογές µέσα στο δίκτυο ιδιοκτησίας της. Η αρχιτεκτονική των αυτόνοµων 
συστηµάτων επιτρέπει να οριοθετούνται σαφώς και µε ευελιξία τα όρια κάθε διαχειριστικής αρχής η 
οποία αποφασίζει τους αλγορίθµους δροµολόγησης, τα σηµεία σύνδεσης µε το δίκτυο κορµού κτλ. 
Παραδείγµατος χάριν, το δίκτυο της ΟΤΕΝΕΤ και της HELLAS ON LINE αποτελούν αυτόνοµα 
συστήµατα. Η φιλοσοφία της οργάνωσης του Internet σε ένα κεντρικό δίκτυο κορµό και επί µέρους 
αυτόνοµα συστήµατα απεικονίζεται στο σχήµα 3.6. 

Για την δροµολόγηση λοιπόν πακέτων προς υποδίκτυα στο εσωτερικό αυτόνοµων συστηµάτων η 
εξωτερική πύλη θα πρέπει να έχει ενηµερώσει την κεντρική πύλη για την ύπαρξη αυτών των 
δικτύων και το δρόµο πρόσβασης µέσω αυτής. Το κεντρικό δίκτυο κορµού µπορεί κατ’ αυτήν την 
έννοια να θεωρηθεί ένα µεγάλο αυτόνοµο σύστηµα. Επίσης η εξωτερική πύλη οποιουδήποτε 
αυτόνοµου συστήµατος µπορεί να ανταλλάσσει πληροφορία δροµολόγησης µε την εξωτερική πύλη 
οποιουδήποτε άλλου αυτόνοµου συστήµατος µε το οποίο βρίσκεται σε σύνδεση. ∆ύο τέτοια 
αυτόνοµα συστήµατα αποκαλούνται εξωτερικοί γείτονες. Το αντίστοιχο πρωτόκολλο που 
χρησιµοποιήθηκε για την ανταλλαγή πληροφορίας δροµολόγησης µεταξύ εξωτερικών πυλών είναι το 
αποκαλούµενο EGP (Exterior Gateway Protocol).  

Πρέπει να τονίσουµε ότι το πρωτόκολλο αυτό δεν αποτελεί αλγόριθµο δροµολόγησης, καθώς 
πρόκειται πρωτόκολλο ανταλλαγής πληροφοριών ύπαρξης µονοπατιού για πρόσβαση σε κάποιο 
δίκτυο µέσω κάποιας εξωτερικής πύλης σε ένα αυτόνοµο σύστηµα. Το πρωτόκολλο δεν αναζητά την 
εύρεση ενός βέλτιστου µονοπατιού (όπως κάνουν τα RIP, OSPF κτλ.) καθώς δεν χρησιµοποιεί 
πληροφορία για τις διάφορες εναλλακτικές διαδροµές δροµολόγησης µέσα στο αυτόνοµο σύστηµα, το 
οποίο και χρησιµοποιεί εσωτερικά ανεξάρτητα πρωτόκολλα δροµολόγησης όπως το IGP-Interior 
Gateway Protocol (στη ίδια κατηγορία στην οποία ανήκουν τα RIP και OSPF). Η σχέση µεταξύ των 
πρωτοκόλλων IGP και EGP και οι επικράτειες εφαρµογής τους φαίνονται στο σχήµα 3.6 αλλά και πιο 
απλουστευµένα στο σχήµα 3.7.  

IGP

IGP

IGP

IGP
EGP

routers

AUTONOMOUS

SYSTEM 1

AUTONOMOUS

SYSTEM 2

 
Σχήµα 3.7. Επικράτειες χρήσεις των IGP και EGP 

 
Εσωτερικά σε ένα αυτόνοµο σύστηµα όπως είπαµε µπορεί να χρησιµοποιηθούν κατά βούληση 
διάφοροι αλγόριθµοι δροµολόγησης, αρκεί να ενηµερώνεται η κεντρική πύλη του δικτύου κορµού 
όπως περιγράψαµε. Όλες οι πύλες ενός αυτόνοµου συστήµατος αποκαλούνται εσωτερικές µεταξύ 
τους. Οι µηχανισµοί ενηµέρωσης των πινάκων δροµολόγησης εντός του αυτόνοµου συστήµατος 
αφήνονται στο διαχειριστή του συστήµατος να επιλέξει και ποικίλλουν ανάλογα µε το µέγεθος, τις 
ανάγκες και τις συνεργασίες που υπάρχουν. Αν και κάποτε µπορούσε να γίνει στατικά και να 
ενηµερώνονται µε το χέρι για κάθε προσθήκη ή διαγραφή υπολογιστή στο σύστηµα η επιλογή αυτή 
δεν είναι πια πρακτική. Μηχανισµοί αυτόµατης ενηµέρωσης των πινάκων δροµολόγησης οδήγησαν 
όπως ελέχθη στην ανάπτυξη των διαφόρων πρωτοκόλλων εσωτερικής δροµολόγησης σε αυτόνοµα 
συστήµατα όπως τα πιο γνωστά IGP (Interior Gateway Protocol), RIP (Routing Information Protocol) 
και HELLO. Μεταξύ κεντρικών πυλών χρησιµοποιήθηκε το πρωτόκολλο SPREAD και το 
πρωτόκολλο EGP. 
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Κεφάλαιο 4  

 

Το Πρωτόκολλο Μηνυµάτων Ελέγχου του Internet  
(ICMP Internet Control Message Protocol) 

Υπάρχουν σ’ ένα δίκτυο µια σειρά από απρόβλεπτες καταστάσεις που δεν ανήκουν στην οµαλή 
εξέλιξη των λειτουργιών του δικτύου. Για τις πιο συνήθεις και σοβαρές απ’ αυτές µια σωστή 
σχεδίαση των πρωτοκόλλων έχει προβλέψει στη µηχανή καταστάσεων τις κατάλληλες ενέργειες 
ανίχνευσης και επαναφοράς, ώστε να προσδώσει στιβαρότητα στο δίκτυο. Στην κατηγορία αυτή 
ανήκουν: η διόρθωση λαθών που προκλήθηκαν από παράσιτα, η επαναφορά και η επανεκκίνηση 
του Χ.25 κτλ. Πάντα ωστόσο παραµένουν καταστάσεις για τις οποίες δεν είναι ξεκάθαρο ποια πρέπει 
να είναι η σωστή ενέργεια µιας µηχανής ή το κόστος από την ενσωµάτωση λύσεων αυτόµατης 
ανάνηψης να είναι πολύ µεγάλο. Το IP µε την κατανεµηµένη αρχιτεκτονική του και την άνευ 
συνδέσεων υπηρεσία που υποστηρίζει ακολουθεί τη φιλοσοφία ότι σε τέτοιες περιπτώσεις είναι 
καλύτερο η µηχανή που ανιχνεύει αυτήν την κατάσταση να ειδοποιεί το δίκτυο παρά να συνεχίζει 
όπως µπορεί. Παρότι η υπηρεσία δεν είναι εγγυηµένη και απλώς “κατά δύναµιν” δεν µπορεί η 
απόρριψη ενός δεδοµενογράµµατος να γίνεται χωρίς να ειδοποιείται ο αποστολέας και παρά την 
αυτόνοµη λειτουργία της κάθε πύλης στο ∆ιαδίκτυο δεν πρέπει να ξεχνάµε ότι ο στόχος παραµένει 
να λειτουργεί σωστά το όλο δικτυακό σύστηµα. 

Οι ανώµαλες καταστάσεις περί των οποίων πρέπει να λαµβάνουν γνώση και οι άλλες µηχανές εκτός 
αυτής που πρώτη τις ανιχνεύει είναι πολλές. Πέραν των βλαβών των γραµµών επικοινωνίας και 
επεξεργαστών, το ΙΡ αποτυγχάνει να παραδώσει ένα δεδοµενόγραµµα όταν ο υπολογιστής 
προορισµού είναι αποκοµµένος από το δίκτυο, όταν ο µετρητής χρόνου ζωής (time-to-live) έχει 
εκπνεύσει, οι πύλες έχουν υπερφορτωθεί µε κίνηση ώστε δεν µπορούν να προωθήσουν την 
εισερχόµενη πληροφορία κτλ. 

Για την αναφορά λαθών ή την παροχή πληροφορίας σχετικά µε τέτοιες αναπάντεχες καταστάσεις, το 
IP διαθέτει το πρωτόκολλο Internet Control Message Protocol (ICMP) που επιτρέπει στις πύλες να 
στέλνουν µηνύµατα λάθους ή ελέγχου σε άλλες πύλες ή ξενιστές. Ανάλογα µε το µήνυµα 
προορισµός που θα αναλάβει να κάνει κάποια ενέργεια µπορεί να είναι το IP, ή το TCP ή ακόµη και 
το επίπεδο εφαρµογής, όπως επί παραδείγµατι το µήνυµα destination port unreachable φθάνει στον 
φυλλοµετρητή και προκαλεί το γνωστό µήνυµα που όλοι έχουµε ενίοτε συναντήσει ότι δεν µπορεί να 
βρεθεί η πηγή της πληροφορίας που ζητήσαµε. Το ICMP παρέχει επικοινωνία µεταξύ των 
λογισµικών πρωτοκόλλων δύο µηχανών. Βοηθά επίσης τους χειριστές στην εκσφαλµάτωση βλαβών 
δεδοµένου ότι το ίδιο το IP δεν έχει τρόπο να καταλάβει εάν µία κακή λειτουργία οφείλεται σε τοπική 
ή µακρινή βλάβη υλικού αφού το ίδιο συνίσταται εξ’ ολοκλήρου από λογισµικό.  

Τα µηνύµατα του ICMP χρησιµοποιούν και αυτά το τµήµα δεδοµένων του δεδοµενογράµµατος. Η 
διαφορά είναι ότι ο προορισµός τους δεν είναι ένα πρόγραµµα εφαρµογής όπως στην κοινή 
περίπτωση αλλά το λογισµικό του IP της µηχανής προορισµού. ∆ηλαδή είναι µηχανισµός 
επικοινωνίας του λογισµικού IP από µηχανή σε µηχανή. Φυσικά εάν απαιτείται ενηµερώνεται και η 
εφαρµογή δηλ. ο χρήστης. Ετσι, το ICMP λειτουργεί σαν µηχανισµός πληροφόρησης του αποστολέα 
περί σφαλµάτων που κατέστησαν αδύνατη την σωστή παράδοση των δεδοµένων στον προορισµό. 
Τυπικά µηνύµατα ICMP είναι: destination unreachable, unknown host, unknown network, change 
route, time-to-live of datagram was exceeded, fragmentation needed but DF set, κτλ. 

Η εφαρµογή του αποστολέα πρέπει να ενεργήσει για τη διόρθωσή τους αφού πολλά λάθη 
προέρχονται από τον αποστολέα. Όµως δεν φταίει πάντα ο αποστολέας, µπορεί κάποια ενδιάµεση 
πύλη να έχει λανθασµένους πίνακες. ∆υστυχώς το ICMP µπορεί να αναφέρει προβλήµατα µόνο 
πίσω στην αρχική πηγή και δεν µπορεί να χρησιµοποιηθεί για να ενηµερώσει άµεσα τις ενδιάµεσες 
πύλες σχετικά µε το πρόβληµα Αυτό διότι τα δεδοµενογράµµατα έχουν µόνο πεδία διευθύνσεων 
αποστολής και προορισµού και όχι για τους ενδιάµεσες πύλες που δεν είναι πάντα οι ίδιες αφού δεν 
χρησιµοποιούνται σταθερά δροµολόγια. Αν κάποια πύλη ανιχνεύσει ένα πρόβληµα, δεν µπορεί να 
γνωρίζει το σύνολο των ενδιάµεσων µηχανών της διαδροµής και έτσι δεν µπορεί να τις ενηµερώσει 
για το σφάλµα. Απλά χρησιµοποιεί το ICMP για να ενηµερώσει την αρχική πηγή για το πρόβληµα. 

Το ICMP απαιτεί δύο επίπεδα ενθυλάκωσης όπως φαίνεται στο παρακάτω σχήµα 4.1. Τα 
δεδοµενογράµµατα που µεταφέρουν τα µηνύµατα ICMP, δροµολογούνται ακριβώς όπως τα 
δεδοµενογράµµατα που µεταφέρουν πληροφορία για τους χρήστες. Εν τούτοις το ICMP δεν 
θεωρείται πρωτόκολλο ανωτέρου επιπέδου αλλά µέρος του IP. Για να αναγνωρίζονται φέρουν στο 
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πεδίο πρωτοκόλλου του δεδοµενογράµµατος την τιµή 1. Τα µηνύµατα ICMP µπορούν και αυτά να 
χαθούν ή και να απορριφθούν όπως κάθε δεδοµενόγραµµα IP. Επιπλέον σε ένα ήδη συµφορηµένο 
δίκτυο το µήνυµα σφάλµατος µπορεί να δηµιουργήσει επιπλέον συµφόρηση µε πληθώρα µηνυµάτων 
ICMP. Γι’ αυτό γίνεται εξαίρεση στις διαδικασίες διαχείρισης δικτύου και δεν αποστέλλονται 
µηνύµατα ICMP αναφορικά µε λάθη που προέκυψαν από ένα ΙΡ δεδοµενόγραµµα που µεταφέρει 
ένα µήνυµα ICMP. Η εξαίρεση γίνεται για να αποφευχθεί ο φαύλος κύκλος µηνυµάτων σφάλµατος. 

 
 
 
 
 
 
 
 

Σχήµα  4.1 

Αν και κάθε µήνυµα ICMP έχει τη δική του φόρµα, όλα αρχίζουν µε τα παρακάτω τρία πεδία: Ενα 
πεδίο 8-bit µε τον τύπο (TYPE) µηνύµατος  το οποίο είναι η ταυτότητα του µηνύµατος, ένα πεδίο 8-
bit CODE που παρέχει επιπλέον πληροφορία σχετικά µε το τύπο του µηνύµατος και ένα πεδίο 16-bit 
CHECKSUM. Επιπλέον τα µηνύµατα ICMP που αναφέρουν τα σφάλµατα που προκύπτουν, 
περιλαµβάνουν την επικεφαλίδα και τα πρώτα 64 bits των δεδοµένων του δεδοµενογράµµατος που 
προκαλεί το πρόβληµα. Ολα αυτά δίδονται για να βοηθήσουν στον προσδιορισµό του σφάλµατος. 

Μερικοί κωδικοί µηνυµάτων ICMP είναι και οι εξής0 echo the reply 
3 destination unreachable 
4 source quench 
5 redirect (change route) 
11 time-to-live of datagram was exceeded 
 κτλ. 
 
Ένα από τα εργαλεία που προσφέρει το ICMP στους διαχειριστές δικτύου για εντοπισµό 
προβληµάτων είναι η αίτηση ηχούς (echo request) και απόκριση ηχούς (echo reply) σε ένα 
καθορισµένο προορισµό. Κάθε υπολογιστής που λαµβάνει µία αίτηση ηχώ ηχούς δηµιουργεί µια 
απόκριση ηχούς και την επιστρέφει στον αρχικό αποστολέα. Η αίτηση περιέχει µία προαιρετική 
περιοχή δεδοµένων. Η απόκριση περιέχει ένα αντίγραφο των δεδοµένων που στέλνονται στην 
αίτηση. Η αίτηση ηχούς χρησιµοποιείται για να προσδιοριστεί η προσπελασιµότητα ενός 
προορισµού. Έτσι αφού η αίτηση και η απόκριση µεταφέρονται µε δεδοµενογράµµατα ΙΡ, η επιτυχής 
παραλαβή της απόκρισης επιβεβαιώνει ότι τα κυριότερα µέρη του συστήµατος µετάδοσης 
λειτουργούν. Αυτό εκµεταλλεύεται η απλή διαγνωστική εφαρµογή ping. 

Η αποστολή του µηνύµατος “time-to-live of datagram was exceeded” όταν µηδενιστεί το πεδίο TTL 
χρησιµοποιείται από την µικρή διαγνωστική εφαρµογή trace route η οποία στέλνει διαδοχικά πακέτα 
µε TTL ίσο µε 1, 2, 3, 4 κτλ. έτσι ώστε να αναγκάσει τον πρώτο, δεύτερο, τρίοτ κτλ δροµολογητή να 
στείλουν πίσω τα αντίστοιχα µηνύµατα αποκαλύπτοντας την ταυτότητά τους. 

Ως γνωστόν, όταν µία πύλη δεν προλαβαίνει να επεξεργαστεί τα δεδοµενογράµµατα επειδή 
φθάνουν πολύ γρήγορα, εξαντλείται η µνήµη του ταµιευτήρα και απορρίπτονται. Το µήνυµα ICMP 
source quench (καταστολή πηγής) είχε σχεδιαστεί σαν µέτρο αντιµετώπισης συµφόρησης. Είναι µία 
αίτηση προς τον ξενιστή προέλευσης του πακέτου ώστε να µειώσει τον τρέχοντα ρυθµό µετάδοσης. 
Αυτό θα µεταφέρει το πρόβληµα στον προηγούµενο κόµβο που θα αναγκαστεί να στείλει παρόµοιο 
µήνυµα πιό πίσω και έτσι θα καταλήξουµε σε µείωση του ρυθµού σε όλο το µήκος της διαδροµής. 

Ωστόσο στην πράξη αποδείχθηκε ότι ο µηχανισµός αυτός δεν ήταν και τόσο αποτελεσµατικός. 
Καλύτερα είναι να ειδοποιείται απ’ ευθείας η πηγή να µειώσει το ρυθµό της και έτσι µεταγενέστερες 
υλοποιήσεις µετά το 1993 κατήργησαν την απαίτηση να στέλνεται τέτοιο µήνυµα. Ο έλεγχος 
συµφόρησης γίνεται πολύ πιο αποτελεσµατικά στο επίπεδο του στρώµατος µεταφοράς µέσω 
µηχανισµού επιβεβαιώσεων δηµιουργώντας κλειστό βρόχο ελέγχου και αυτό ακριβώς γίνεται στο 
TCP το οποίο και διαθέτει αποτελεσµατικό µηχανισµό ελέγχου συµφόρησης που θα µελετηθεί σε 
επόµενο κεφάλαιο.   
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